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1. INTRODUCCION
Los sistemas de informaciéon son herramientas fundamentales en las empresas

prestadoras de servicios de salud para la adecuada toma de decisiones a todo nivel,
basados en la integracion de la informacion clinica y administrativa originada en los

diferentes procesos de la organizacion.

Para una entidad de salud, la infraestructura de Tl, la arquitectura Tl y los sistemas de
informacién no son solo herramientas de apoyo; son el sistema nervioso central que
puede determinar la vida o muerte de la operacion.

Las actividades relacionadas en este documento, buscan garantizar la estructura,
coherencia y funcionamiento de los sistemas de informacion de la ESE para generar
una respuesta oportunay veraz a los requerimientos de los usuarios, sus familias, los
funcionarios y demas clientes de la institucion.

2. OBIJETIVOS

2.1. Objetivo General

Planificar, orientar y gestionar estratégicamente las Tecnologias de la Informacién y
las Comunicaciones de la E.S.E. Bello Salud para que soporten de manera segura,
eficiente e integrada los procesos misionales, administrativos y financieros,
contribuyendo al logro de los objetivos institucionales y a la generacion de valor en la
prestacioén de los servicios de salud.

2.2. Objetivos Especificos
Fortalecimiento de la infraestructura tecnologica

Modernizar y mantener la infraestructura de hardware, redes y plataformas
tecnoldgicas, garantizando disponibilidad, continuidad operativa y seguridad de los
servicios digitales institucionales.

Integracion y optimizacion de los sistemas de informacion

Asegurar la interoperabilidad y el adecuado funcionamiento de los sistemas clinicos,
administrativos y financieros, mejorando la calidad de la informacion y reduciendo
reprocesos.




Vigilado St

@ PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y
ESE BelloSalud LAS COMUNICACIONES - PETI

Cadigo: Version: 1 Fecha: enero 2021 Pagina 4 de 11

Seguridad y proteccidén de la informacioén

Implementar controles y buenas practicas de seguridad digital que protejan la
confidencialidad, integridad y disponibilidad de la informacién institucional,
especialmente los datos sensibles de salud.

Soporte a latoma de decisiones

Fortalecer los mecanismos de generacion, analisis y disponibilidad de informacion
confiabley oportuna parala gestién gerencial, el seguimiento aindicadores y el reporte
a entes de control.

Transformacion digital de los procesos institucionales

Impulsar la automatizacion, digitalizacién y mejora de los procesos asistenciales y
administrativos mediante el uso estratégico de tecnologias de la informacion.

Uso y apropiacidon de las TIC por parte del talento humano

Promover el desarrollo de competencias digitales y el uso adecuado de los sistemas
de informacidn por parte de los funcionarios, favoreciendo la cultura de innovaciéony
mejora continua.

Cumplimiento normativo en materia de Tl y Gobierno Digital

Alinear la gestiéon de Tl con los lineamientos de Gobierno Digital, Arquitectura
Empresarial, seguridad de la informaciéon y demas disposiciones legales aplicables al
sector publico.

Mejora de la experiencia del usuario y del ciudadano

Apoyar, mediante herramientas tecnoldgicas, la optimizacién de los canales de
atencion, lareduccidon de tiempos de esperay la humanizacion del servicio de salud.

3. ALCANCE
El Plan Estratégico de Tecnologias de la Informacion — PETI de la E.S.E. Bello Salud
define la hoja de ruta para la gestion, fortalecimiento y evolucién de las Tecnologias de
la Informacion y las Comunicaciones (TIC) como soporte transversal de los procesos
misionales, administrativos y de apoyo de la institucion.
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Su alcance comprende la planeacién, implementacion, seguimiento y mejora de la
infraestructura tecnoldgica, los sistemas de informacion, los servicios tecnoldgicos y
las practicas de gobiernoy gestion de Tl, en coherencia con el Marco de Referencia de
Arquitectura Empresarial, la Politica de Gobierno Digital y el Modelo Integrado de
Planeaciony Gestion — MIPG.

4. DEFINICIONES
Infraestructura de Tl (Tecnologias de la Informacidn): Es el conjunto de componentes
fisicos, logicos y de servicios que actuan como la base técnica para sustentar las
operaciones digitales de una entidad.

Sistemas de informacion: Es un conjunto de componentes que trabajan juntos para
recoger, procesar, almacenary distribuir datos con el fin de ayudar a una organizacion
atomar decisiones

Arquitectura de Tl: Describe la estructura y las relaciones de todos los elementos de
Tl de una organizacion. Se descompone en arquitectura de informacioén, arquitectura
de sistemas de informacioén y arquitectura de servicios tecnolégicos. Incluye ademas
las arquitecturas de referencia y los elementos estructurales de la estrategia de TI
(vision de arquitectura, principios de arquitectura, lineamientos y objetivos
estratégicos).

Atributo de calidad: Es la descripcion de una caracteristica que un sistema de
informacién o componente de software debe tener durante su despliegue, uso o
evolucion. Ejemplos de atributos de calidad son la seguridad, la eficiencia, la
flexibilidad, la confiabilidad y la disponibilidad. Esta descripcién debe ser lo

suficientemente precisa para poder establecer de manera no ambigua si realmente un
sistema de informacidon o componente de software la cumple.

Ambito: Area o tematica que aborda un dominio y que agrupa temas comunes dentro
del dominio. Es la segunda capa del disefio conceptual del Marco de Referencia de
Arquitectura Empresarial.

Dominio: Cada uno de los seis componentes que conforman la estructura de la
primera capa del disefio conceptual del Marco de Referencia de Arquitectura
Empresarial para la gestion de Tl. Los dominios son las dimensiones desde las cuales
se debe abordar la gestién estratégica de Tl. Agrupany organizan los objetivos, areasy
tematicas relativas alas Tl.
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Estrategia Tl: Es el conjunto de principios, objetivos y acciones concretas que reflejan
la forma en la cual una entidad decide utilizar las Tecnologias de la Informacién para
permitir el logro de su misidon de una manera eficaz. La Estrategia Tl es una parte
integral de la estrategia de una entidad.

Gestion TI: Es una practica, que permite operar, innovar, administrar, desarrollar y
usar apropiadamente las tecnologias de la informacién (Tl), con el propdsito de
agregar valor para la organizacién. La gestion de Tl permite a una organizacion
optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar
las mejores practicas.

Mejores practicas: Conjunto de acciones que han sido implementadas con éxito en
varias organizaciones, siguiendo principios y procedimientos adecuados.

Marco de Referencia de Arquitectura Empresarial para la Gestiéon de Tecnologias
de la Informacion: Es un modelo de referencia puesto a disposicion de las
instituciones del Estado colombiano para ser utilizado como orientador estratégico de
sus arquitecturas empresariales, tanto sectoriales como institucionales. El Marco
establece la estructura conceptual, define lineamientos, incorpora mejores practicas
y traza una ruta de implementacién para lograr una administracién publica mas
eficiente, coordinada y transparente, a través del fortalecimiento de la gestion de las
Tecnologias de la Informacion. El propésito final de este Marco es habilitar la estrategia
de gobierno en linea del pais.

Nube: Término usado para referirse a la computacion en la nube (cloud computing).
Trata de los servicios en la web que proveen caracteristicas basicas y avanzadas de
procesamiento y almacenamiento. Objetivo: En un modelo estratégico, la visidn se
detalla como un conjunto de objetivos, cada uno de los cuales representa un propdsito
especifico, medible, alcanzable, realista y con un tiempo definido. Un objetivo, a su
vez, se especifica a través de un conjunto de metas.

Servicio Tecnolégico: Es un caso particular de un servicio de Tl que consiste en una
facilidad directamente derivada de los recursos de la plataforma tecnoldgica
(hardware y software) de la institucion. En este tipo de servicios los Acuerdos de Nivel
de Servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad, confiabilidad, entre otros.

5. MARCO LEGAL
Basados en el decreto Nacional 2573 de 2014 por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009y se dictan otras disposiciones.
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Concordancias; Decreto 1078 del 2015 "Por medio del cual se expide el Decreto

Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones", de acuerdo con su Titulo | — Objeto, ambito de aplicacién,
definiciones, principios y fundamentos.

Articulo 1°. Objeto. Definir los lineamientos, instrumentos y plazos de la estrategia de
Gobierno en Linea para garantizar el maximo aprovechamiento de las Tecnologias de
laInformaciony las comunicaciones, con el fin de contribuir con la construccion de un
Estado abierto, mas eficiente, mas transparente y mas participativo y que preste
mejores servicios con la colaboracion de toda la sociedad.

Contando con este objeto la Administracion Central debe desarrollar un marco de
referencia sobre la Arquitectura Empresarial para asi gestionar y promover la
armonizacion de procesos y procedimientos en aras de cumplir con los marcos
estratégicos nacionales que aplican para los drdenes territoriales, el presente decreto
da la siguiente definicién sobre este marco;

Articulo 3°. Definiciones. Para la interpretacion del presente decreto, las expresiones
aqui utilizadas deben ser entendidas con el significado que a continuacidn se indica:

Marco de Referencia de Arquitectura Empresarial para la gestion de Tecnologias de la
Informacioén:

Es un modelo de referencia puesto a disposicién de las instituciones del Estado
colombiano para ser utilizado como orientador estratégico de las arquitecturas
empresariales, tanto sectoriales como institucionales. El marco establece la
estructura conceptual, define lineamientos, incorpora mejores practicas y orienta la
implementacién para lograr una administracion publica mas eficiente, coordinada y
transparente, a través del fortalecimiento de la gestion de las Tecnologias de la
Informacion.

Contando con este marco para la estructuracion del Plan Estratégico de las
Tecnologias de la Informacién y las Comunicaciones el Decreto 2573 de 2014 en su
Titulo Il — Componentes, Instrumentos y Responsables que enfatiza sobre los
fundamentos principales para desarrollar de manera correcta implementacioén de la
Estrategia de Gobierno en linea, se debe cumplir con los siguientes componentes;
Plan Estratégico de Tecnologias de la Informacién -PETI 2016 -2019 Pagina 6 de 58.

Articulo 5°. Componentes. Los fundamentos de la Estrategia seran desarrollados a
través de 4 componentes que facilitaran la masificacion de la oferta y la demanda del
Gobierno en Linea.
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Paragrafo 1°. TIC para el gobierno abierto comprende algunos de los aspectos que
hacen parte de Alianza para el Gobierno Abierto, pero no los cobija en su totalidad.

Articulo 6°. Instrumentos. Los instrumentos para la implementacién de la estrategia
de Gobierno en Linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a las
entidades del orden nacional y territorial respectivamente.

Marco de referencia de arquitectura empresarial para la gestion de Tecnologias de la
Informacioén.

Establece los aspectos que los sujetos obligados deberan adoptar para dar
cumplimiento a las acciones definidas en el Manual de Gobierno en Linea (...)

Desarrollando correctamente estos componentes el Ministerio de las Tecnologias de
la Informacidon y las Comunicaciones con la expedicion del presente decreto
especificamente lo enunciado en su Titulo lll - Medicion, Monitoreoy Plazos conforma
un modelo de evaluacidn para los sujetos del orden territorial basado en un porcentaje
de avance de los componentes del Manual de Gobierno en linea

vigente, asi midiendo el cumplimiento de la entidad evaluada, lo relaciona de la
siguiente manera; Plan Estratégico de Tecnologias de la Informacion -PETI.

Articulo 9°. Medicion y monitoreo. El Ministerio de Tecnologias de la Informacién y
las Comunicaciones, a través de la Direccion de Gobierno en Linea y de la Direccion
de Estandares y Arquitectura de Tecnologias de la Informacién, disefiara el modelo de
monitoreo que permita medir el avance en las acciones definidas en el Manual de
Gobierno en Linea que corresponda cumplir a los sujetos obligados, los cuales
deberan suministrar la informacién que les sea requerida.

Articulo 10. Plazos. Los sujetos obligados deberan implementar las actividades
establecidas en el Manual de Gobierno en Linea dentro de los siguientes plazos:

En conclusidn en de vital importancia el cumplimiento del presente decreto por ser el
mapa de ruta que las entidades territoriales deben promover en sus administraciones
para asi aplicar de manera correcta la estrategia nacional de Gobierno en linea,
apoyando a la creacién de un Estado mas eficiente, mas transparente y mas
participativo gracias a las TIC, prestando los mejores servicios en linea al ciudadano,
logrando la excelencia en la gestion, empoderando y generando confianza en los
ciudadanos e impulsando y facilitando las acciones requeridas para avanzar en los
Objetivos de Desarrollo Sostenible -ODS, facilitando el goce efectivo de derechos a
través del uso de TIC.
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6. ARTICULACION DEL PETI CON EL MODELO INTEGRADO DE PLANEACION
Y GESTION - MIPG
El Plan Estratégico de Tecnologias de la Informacion — PETI se constituye en un
instrumento estratégico que aporta directamente a la implementaciony
sostenibilidad del Modelo Integrado de Planeacion y Gestion - MIPG en la E.S.E. Bello
Salud, al fortalecer las capacidades institucionales para la gestion, el controly la
generacién de valor publico a través del uso estratégico de las TIC.

La contribuciéon del PETI a las dimensiones de MIPG se desarrolla de la siguiente
manera:

Dimension 1-Talento Humano

ELPETI contribuye mediante:

Fortalecimiento de competencias digitales del personal.

Uso y apropiacion de los sistemas de informacion institucionales.
Sensibilizacién sobre seguridad de la informacion y proteccidon de datos.

Reduccion de la resistencia al cambio tecnolégico.

Dimension 2 - Direccionamiento Estratégico y Planeacion

Alinea la gestion de Tl con el Plan de Desarrollo Institucional.

Prioriza inversiones tecnoldgicas con base en necesidades misionales.
Permite la planeacién de la transformacion digital institucional.

Incorpora la arquitectura empresarial como herramienta de planeacién.

Dimension 3 - Gestion con Valores para Resultados

Las tecnologias implementadas permiten:

Mayor eficiencia en la prestacion de servicios de salud.
Disminucién de tiempos de atencion al usuario.

Mejor trazabilidad de la informacion clinica y administrativa.

Optimizacién de recursos institucionales
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Dimension 4 - Evaluacion de Resultados

EL PETI facilita:

Generacion de informacion confiable para indicadores de gestion.
Automatizacién de reportes a entes de control.

Seguimiento a metas institucionales mediante sistemas de informacion.

Dimension 5 - Informacién y Comunicacion

Aporta mediante:

Fortalecimiento de la seguridad de la informacion.

Mejora en la calidad, oportunidad y disponibilidad de los datos.
Integracion de sistemas clinicos, administrativos y financieros.

Apoyo a la politica de Gobierno Digital y datos abiertos.

Dimension 6 - Gestion del Conocimiento y la Innovacién

ELPETI impulsa:

Uso de herramientas tecnolégicas para conservar la memoria institucional.
Digitalizacién y organizacion de la informacién.

Implementacién de soluciones innovadoras para mejorar procesos asistencialesy
administrativos.

Dimension 7 - Control Interno

Contribuye a través de:

Trazabilidad de operaciones en los sistemas.
Control de accesos y perfiles de usuario.

Respaldo y recuperacion de informacion.
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Reduccién de riesgos asociados a pérdida o alteraciéon de datos.

\ 7. ARTICULACION DEL PETI CON EL PLAN DE DESARROLLO INSTITUCIONAL
ELPETI es el instrumento que habilita tecnolégicamente el cumplimiento de las metas
estratégicas definidas en el Plan de Desarrollo Institucional de la E.S.E. Bello Salud,
asegurando que la infraestructura, los sistemas de informacion y los servicios
tecnoldgicos respalden el logro de los objetivos misionales y administrativos.

Aporte del PETI
v' Sistemas clinicos integrados, soporte al laboratorio, gestion de citas,
facturacion electréonica, ERP en operacioén.
v’ Uso del ERP Safix, automatizacion de procesos, soporte a facturacion
electrdnica, reportes financieros confiables.
v' Trazabilidad de la informacion, seguridad digital, respaldo de datos vy
cumplimiento de Gobierno Digital.
v' Tablets para admisiones, optimizacion del call center de citas, reduccién de
tiempos de atencidn.
v Renovacion de hardware, servicios en la nube, fortalecimiento de
infraestructura Tl.
\ 8. RUPTURAS ESTRATEGICAS
Se plantean las tecnologias de la informacion como una de las lineas de apoyo
estratégicas para el cumplimiento de las metas institucionales y el desarrollo de los
objetivos misionales de la ESE Bello Salud, para esto se plantea lo siguiente:

Posicionar a las areas de tecnologias de la informacién como transversales a los
objetivos estratégicos de la empresa.

Fortalecer el equipo humano de la empresa y desarrollar sus capacidades de usoy
apropiacion de TIC.

Generar las responsabilidades por lideres de los procesos basados en el manejo
integral del sistema de informacién y no basados en conceptos de manejo
personalizado

‘ 9. PORTAFOLIO DE PROYECTOS ESTRATEGICOS DET.I
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Proyecto Tl

Objetivo

Dimension MIPG
Impactada

Linea del Plan de Desarrollo
que Apoya

Renovacién de
infraestructura
tecnoldgica

Garantizar continuidad Informacidény
operativay seguridad de | Comunicacion/

la informacién Control Interno LINEA ESTRATEGICA 1: Juntos

Fortalecemos la Gestion
Financieray Administrativa de la

. Agilizar el registro de Gestidon con institucio
Implementacion de g . g . nstitucion
.. usuariosy reducir Valores para
tablets en admisiones . L
tiempos de atencion Resultados

Direccionamiento
Estratégico/
Evaluacién de
Resultados
Garantizar confiabilidad | Gestion con
deresultadosy Valores para
trazabilidad Resultados
Asegurar cumplimiento | Control Interno/
normativo y flujo Evaluacién de
financiero Resultados

Integrar la gestidn
financieray
administrativa

Operacion del ERP
Safix (SaaS)

LINEA ESTRATEGICA 2: Juntos
fortalecemos los procesos

Soporte a laboratorio i ) .
internos asistenciales

clinico

Soporte a facturacion
electrénica

Para el afio 2026 se tiene proyectado para el area de las Tl las siguientes actividades:

Actualizacion y/o reemplazo de equipos de cOmputo, servidores o componentes
fisicos de Tl: Realizar proceso de renovacion tecnolégica del hardware. Incluye desde
sustituir una PC vieja por una nueva, hasta mejorar componentes internos (como
memoria RAM o discos) o reemplazar servidores para mejorar la compatibilidad con
otros hardware o software, u optimizar la velocidad y seguridad de la red.

Adquisicion de tabletas digitalizadoras para puntos de admisiones y/o atencion al
usuario: Compra de dispositivos que permiten capturar datos de forma natural (como
firmas digitales o escritura con lapiz dptico) directamente en los puntos donde se
recibe a los pacientes, agilizando tramites de su registro y otros procesos.

Arrendamiento de software ERP (Safix): Gestién de pago de una mensualidad o
anualidad por el uso del sistema Safix bajo el modelo SaaS (Software como Servicio).
En lugar de adquirir la licencia "de por vida" que suele tener un costo muy elevado, se
alquila el derecho a usarlo en la nube.

Soporte por mantenimiento al software ERP (Safix): Servicio técnico enfocado en
corregir errores, realizar actualizaciones legales o técnicas, y asegurar que el sistema
Safix de Xenco funcione sin interrupciones.
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Mantenimiento y soporte a infraestructura (equipos de computo, servidores, redes e
impresoras): Actividades preventivas (limpieza, revision, sustitucion) y correctivas
(reparaciones) de todo el hardware de la empresa para evitar fallos fisicos y garantizar
la conectividad continua.

Soporte y mantenimiento al software Gedsys: Servicio de asistencia técnica y
optimizacion para el sistema Gedsys, utilizado para la gestion documental o
automatizacion de flujos de trabajo administrativos.

Recurso humano para el analisis y soporte al software ERP (Safix): Procurar por
mantener la contratacidon de personal especializado (analistas o técnicos) que se
dedican exclusivamente a entender las necesidades de los usuarios del software, y
traducirlas en configuraciones o soluciones dentro del mismo.

Soporte y mantenimiento al proceso de citas médicas a través del Callcenter:
Garantizar que la tecnologia (software de telefonia, bases de datos y agendas) que
permite asignar citas médicas por teléfono, funcione correctamente y se actualice
segun la demanda.

Soporte y mantenimiento al software integrado de laboratorio: Servicio técnico
especializado para el software que gestiona resultados clinicos, pedidos y equipos
meédicos en el laboratorio, asegurando la integridad de los datos de salud y la
integracion con el software ERP (Safix).

Soporte continuo para la plataforma de facturacion electronica: Mantener el servicio
de asistencia técnica ininterrumpida y permanente destinado a garantizar que la
emision, recepcion y validacion de facturas electronicas ante la entidad fiscal (DIAN)
no se detenga.

| 10.INDICADORES DE SEGUIMIENTO DEL PETI |

Indicador Férmula Meta 2026
DI,S.pombllldad de sistemas (Horas servicio activo / Horas totales) x100 2 98%
criticos
Equipos renovados (# equipos renovados / total equipos obsoletos) x100 80%
Inci tes Tl It
ncidentes Tl resueltos (Incidentes cerrados en tiempo / total incidentes) x100 2 90%
oportunamente

- it
Usuarios capacitados en (# funcionarios capacitados / total funcionarios) x100 70%

uso de sistemas

| 11.CONCLUSION
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El Plan Estratégico de Tecnologias de la Informacién — PETI de la E.S.E. Bello Salud se
consolida como un instrumento fundamental para orientar la transformacion digital
institucional y garantizar que las Tecnologias de la Informaciény las Comunicaciones
se conviertan en un habilitador estratégico del cumplimiento de la misién, la mejora
de la prestacion de los servicios de salud y el fortalecimiento de la gestidn
administrativa.

A través del PETI, la entidad establece una ruta clara para modernizar su
infraestructura tecnoldgica, optimizar sus sistemas de informacién, fortalecer la
seguridad digital y promover el uso y apropiacion de las TIC por parte del talento
humano, asegurando que la tecnologia esté al servicio de la atencion oportuna, segura
y humanizada de los usuarios.

Este plan permite, ademas, articular la gestion de Tl con el Modelo Integrado de
Planeacion y Gestién — MIPG, la Politica de Gobierno Digital y el Plan de Desarrollo
Institucional, garantizando coherencia entre la planeacion tecnolégica y las
prioridades estratégicas de la E.S.E. Bello Salud. De esta manera, las inversiones en
tecnologia dejan de ser acciones aisladas y se convierten en decisiones estratégicas
orientadas a la generacion de valor publico, la transparencia, la eficiencia y la
sostenibilidad institucional.

En consecuencia, el PETI no solo responde a necesidades tecnolégicas actuales, sino
que proyecta a la E.S.E. Bello Salud hacia un modelo de gestion moderna, basada en
informacién confiable, procesos digitalizados y servicios de salud respaldados por
soluciones tecnolégicas seguras, integradas y alineadas con las exigencias del
entorno normativo y del sector salud.

CESAR AUGUSTO ARANGO SERNA
Gerente

ELIANA MARCELA RAMIREZ AYALA
Subgerente Administrativo y Financiero
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Vigilado SI.IPEI:SE lud

Elabora: Técnico Sistemas Enero 2026
Revisa: Profesional Universitario MIPG Enero 2026
IAprueba: Comité De Gestiony Desempeio Enero 2026

01 Enero 2021 Elaboracién del Plan Se crea el Documento del Plan
Se actualiza de acuerdoa |Actualizacion de las actividades,
01 Enero 2022 . . L
la normay vigencia normatividad y formato
01 Enero 2023 Se actuallza.de aguerdo a ActuallzaC|c?r’1 de la normatividad y
la normay vigencia plan de accién
01 Enero 2024 Se actuallza.de aguerdo a Actuallzacpl,"n de las actividades y
la normay vigencia plan de accién
01 Enero 2025 Se actuallza.de aguerdo a [Se actualiza de aﬂcuerdo g los
la normay vigencia resultados del afio anterior
01 Enero 2026 Se actuallza.de aguerdo a |[Se ét?tuallza normatividad y
la normay vigencia actividades




