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1. INTRODUCCION

La Empresa Social del Estado Bellosalud, en cumplimiento de las disposiciones
establecidas en la Ley 594 de 2000, el Decreto 1080 de 2015, el Acuerdo 001 de 2024 del
Archivo General de la Nacion y la demas normativa aplicable en materia de gestion
documental, adopta el presente Sistema Integrado de Conservacion (SIC) como el
conjunto de planes, programas, estrategias y procedimientos orientados a garantizar la
conservacion preventiva de los documentos fisicos y la preservacion de los documentos
electrénicos producidos y recibidos durante el desarrollo de sus funciones.

El Sistema Integrado de Conservacién constituye uno de los principales instrumentos
archivisticos para asegurar la permanencia, autenticidad, integridad, fiabilidad,
disponibilidad y usabilidad de la informacion institucional durante todo su ciclo de vida,
desde su produccion o recepcion hasta su disposicion final, independientemente delsoporte
enqueseencuentreregistrada.

La implementacion del SIC fortalece la gestion documental institucional, contribuye al
cumplimiento de los principios de transparencia, acceso a la informacién publica,
memoria institucional, eficiencia administrativa y continuidad de la prestacién de los
servicios de salud, garantizando que la documentacioén producida por la ESE BelloSalud
permanezca disponible como soporte de las actuaciones administrativas, asistenciales,
juridicas, financieras y misionales.

De igual manera, el Sistema Integrado de Conservaciéon se articula con la Politica
Institucional de Gestiéon Documental, el Programa de Gestion Documental (PGD), el Plan
Institucional de Archivos (PINAR), el Modelo Integrado de Planeaciony Gestion (MIPG), la
Politica de Gobierno Digital y los demas instrumentos de planeacion institucional,
permitiendo administrar integralmente los riesgos asociados al deterioro fisico y tecnolégico
de lainformacion.

La implementacién del presente documento permitirda fortalecer las capacidades
institucionales para la proteccién del patrimonio documental de la ESE BelloSalud,
mediante la aplicacion de programas permanentes de conservaciéon documental y
estrategias de preservacion digital que garanticen la disponibilidad de la informacién para
los ciudadanos, los organismos de controly las generaciones futuras.
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2. JUSTIFICACION

La informacidon producida por la ESE Bellosalud constituye un activo estratégico
indispensable para el cumplimiento de sus funciones misionales, administrativas,
financieras, juridicas y asistenciales. En consecuencia, resulta necesario implementar
mecanismos técnicos, administrativos y tecnoldgicos que garanticen su adecuada
conservaciony preservaciondurante todo su ciclodevida.

El Sistema Integrado de Conservacion responde a la necesidad institucional de proteger
los documentos frente a riesgos fisicos, quimicos, bioldgicos, ambientales y tecnolégicos
que puedan comprometer suintegridad, autenticidad, disponibilidad y valor probatorio.

La implementaciéon del SIC permitira fortalecer la gestion documental institucional
mediante la ejecucidén de programas de conservacion preventiva, mantenimiento de
depdsitos documentales, monitoreo ambiental, control de factores de deterioro,
prevencion y atencién de emergencias, asi como la preservacion digital de los
documentos electrénicos, contribuyendo al cumplimiento de los principios archivisticos
establecidos porel Archivo Generalde la Nacién.

Asimismo, este instrumento permitirda mejorar la eficiencia administrativa, optimizar la
disponibilidad de la informacion para la toma de decisiones, garantizar el acceso
oportuno a los documentos y apoyar el cumplimiento de las obligaciones legales,
regulatoriasyde controlquerecaensobrelaEmpresaSocialdel Estado Bellosalud.

3. OBIJETIVOS
3.1. Objetivo General

Implementar el Sistema Integrado de Conservacion de la Empresa Social del Estado
Bellosalud mediante la aplicacién de programas de conservacién documental y
estrategias de preservacion digital que garanticen la autenticidad, integridad, fiabilidad,
disponibilidad, accesibilidad y conservacion de la informacion institucional durante todo su

ciclodevida, encumplimientode lanormativa archivisticavigente.
3.2, Objetivos Especificos

v' Implementar programas permanentes de conservacion preventiva para
protegerlosdocumentosfisicos producidosyrecibidos porla ESE Bellosalud.
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v Establecer mecanismos para el monitoreo y control de las condiciones
ambientales de los depdsitos documentales.

v' Fortalecer las condiciones de almacenamiento mediante la inspeccién y
mantenimiento periddico de las areas destinadas ala custodia documental.

v Desarrollar programas de capacitacion y sensibilizacién dirigidos a servidores
publicosycontratistas sobre buenas practicas de conservacion documental.

v' Implementar acciones de prevencion, mitigacidn y atencion frente a riesgos que
puedan afectarelpatrimoniodocumentalinstitucional.

v’ Garantizar la preservacién a largo plazo de los documentos electronicos
mediante estrategias de respaldo, migracién tecnolégica, control de metadatosy
preservaciondigital.

v" Promover la mejora continua del Sistema Integrado de Conservacion mediante el
seguimientodeindicadores, auditoriasyplanes de mejoramiento.

v Articular el Sistema Integrado de Conservacidén con el Programa de Gestidn
Documental, el PINAR, el PETI, el Modelo Integrado de Planeacién y Gestion
(MIPG)y los demas instrumentos institucionales.

4. ALCANCE

El Sistema Integrado de Conservacion aplica a todas las dependencias, sedes
asistenciales y administrativas de la ESE Bellosalud, incluyendo los archivos de gestion,
el archivo central y, cuando corresponda, el archivo histérico, asi como a todos los
documentos fisicos y electrénicos producidos, recibidos, tramitados y conservados por
la entidad en desarrollo de sus funciones.

Su cumplimiento es obligatorio para todos los servidores publicos, trabajadores
oficiales, contratistas y terceros que, en razén de sus funciones o de la ejecucién de
contratos, administren, consulten, custodien o gestionen documentos e informacion

institucional.
5. MARCO NORMATIVO

El Sistema Integrado de Conservacion (SIC) de la Empresa Social del Estado Bellosalud
se fundamenta en el marco constitucional, legal, reglamentario y técnico que regula la
funcion archivistica, la gestion documental, la conservacién documental, la preservacion
digital, el acceso a la informacién publica y la administracién de documentos en
Colombia.
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Las principales disposiciones que sustentan el presente instrumento son las siguientes:

Norma

ConstituciéonPoliticade
Colombiade 1GG1

Descripcion

Establece el deber del Estado de proteger el patrimonio documental, garantizar el
acceso a la informacion publica, la funcién administrativa y la conservacion del
patrimonio culturalde laNacién (articulos8,15,20,70,72y74).

CreaelArchivo Generalde laNacionyestablece lasfuncionesrelacionadasconla

Ley 80 de 168G direccién de la politica archivistica del Estado colombiano.

Ley 3G7 de 1GG7 Ley Qene.ral de Cultura. Recgrjoce el patrimonio documental como parte del
patrimonio cultural de la Nacion.

Ley 527 de 1GGG Belgu.lalosmensajesdedatos,elcorrjercioelectrénico,lasfirmasdigitalesyelvalor
juridico de los documentos electronicos.
Ley General de Archivos. Establece los principios, procesos e instrumentos de la

Ley 5G4 de 2000 funcién archivistica y obliga a las entidades publicas a implementar programas

para la conservacién documental.

Ley 734 de 2002 (0 la norma

Establece el deber de los servidores publicos de custodiar y proteger la

isciolinaria vigent
disciplinaria VIgen © documentacion bajo su responsabilidad.
que resulte aplicable)

Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo.
Ley 1437 de 2011

Regula el expediente administrativo y la utilizacion de medios electrénicos.

Ley 1581 de 2012

Regula la proteccién de datos personales y establece obligaciones para el
tratamiento seguro de la informacién.

Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional.

Ley 1712 de 2014 Dispone la obligacién de garantizar la disponibilidad, integridad y conservacion de la
informacién publica.
Decreto Unico Reglamentario del Sector Cultura. Compila la reglamentacion

Decreto 1080 de 2015 archivistica nacional y desarrolla la implementacién del Sistema Integrado de
Conservacion.
Decreto Unico Reglamentario del Sector Trabajo. Establece disposiciones

Decreto 1072 de 2015 relacionadas con Seguridad y Salud en el Trabajo aplicables a las actividades de
conservaciondocumental.
Definelineamientosparaelusodeservicios ciudadanosdigitales, seguridaddigital e

Decreto620de 2020 ) nientosparaetu vici g g g
interoperabilidad en las entidades publicas.
Establece el Acuerdo Unico de la Funcién Archivistica y define los criterios técnicos y

AcuerdoAGN 001de 2024 | juridicos para la implementacion de la gestién documental y los instrumentos
archivisticos en las entidades del Estado.

NTC 4436 Papel para.documer?t.os de archivo de conservacion total. Requisitos de
permanenciay durabilidad.

NTC 53G7 MaFerlales para documentos de archivo con soporte en papel. Caracteristicas de
calidad.

NTC 5G21 Informaciény documentacién. Requisitos para el almacenamiento de material
documental en archivos.

1SO 14721 (OAIS) Modelo de referencia para sistemas de preservacioén digital a largo plazo.

ISO 1548G Gestion de documentos. Principios y conceptos para la administracion
documental.

1SO 16363 Auditoriay certificacion de repositorios digitales confiables.
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Descripcion

Modelo Integrado de

Planeaciony Gestion
MIPG

Integra la Politica de Gestién Documental con los procesos institucionales de
planeacidn, controly mejora continua.

5.1. Normatividad Institucional

ElSistemaIntegrado de Conservacion se articula con los siguientes instrumentos de gestion de
la ESE Bellosalud:

Politica Institucional de Gestién Documental

Programa de Gestién Documental (PGD)

Plan Institucional de Archivos (PINAR)

DiagndsticoIntegralde Archivo

Plan Estratégico de Tecnologias de la Informacion (PETI)
ModeloIntegradode Planeaciony Gestiéon (MIPG)

Politicade Seguridady Privacidad de laInformacion

Programade AuditoriaparaelMejoramientode laCalidad (PAMEC)
Sistema de Gestidnde Seguridady Salud en el Trabajo (SG-SST)
Plan Institucional de Capacitacion (PIC)

NN N N N N N SN

6. PRINCIPIOS DEL SISTEMA INTEGRADO DE CONSERVACION
La implementacion del Sistema Integrado de Conservacion en la ESE BelloSalud se orientara
por los siguientes principios:
Autenticidad: garantizarque losdocumentos seanlo que dicen ser.
Integridad: protegerlainformacion contraalteraciones noautorizadas.

Disponibilidad: asegurarelacceso oportuno cuando sea requerido.

Fiabilidad: garantizar que los documentos constituyan evidencia confiable de
las actuaciones institucionales.

Accesibilidad:facilitarlaconsultade lainformacién conforme alanormativavigente.
Conservacion preventiva: priorizaracciones paraevitareldeteriorodocumental.

Preservacion digital: asegurar la permanencia de los documentos electrénicos a largo
plazo.

Mejora continua: fortalecer permanentemente los procesos de conservacidon mediante
seguimiento y evaluacion.
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Responsabilidad compartida: todos los servidores publicos y contratistas son
responsables de la adecuada gestion y conservacién de los documentos bajo su
custodia.

Sostenibilidad: promover practicas de conservaciéon eficientes y compatibles con la
gestion ambiental institucional.

7. CONTEXTOINSTITUCIONAL
7.1. Resena Institucional

La Empresa Social del Estado Bellosalud es una entidad publica descentralizada del
orden municipal, dotada de personeria juridica, patrimonio propio y autonomia
administrativa y financiera, creada para prestar servicios de salud de baja complejidad a la
poblacién del municipio de Bello, en desarrollo de los principios establecidos en el
Sistema General de Seguridad Social en Salud.

La entidad desarrolla actividades de promocién de la salud, prevencién de la
enfermedad, diagndstico, tratamiento y rehabilitacién, garantizando la prestacion de
servicios con criterios de calidad, oportunidad, humanizacién, eficiencia y seguridad del
paciente.

En cumplimiento de sus funciones misionales, Bellosalud produce y administra un
importante volumen de documentos fisicos y electrénicos que constituyen evidencia de las
actuaciones administrativas, asistenciales, financieras, juridicas y técnicas, razon porla
cual resulta indispensable implementar mecanismos que garanticen su adecuada
conservaciony preservaciondurantetodo suciclodevida.

7.2, Naturaleza Juridica

La Empresa Social del Estado BelloSalud es una Empresa Social del Estado del orden
municipal, sometida al régimen juridico previsto para las Empresas Sociales del Estadoy
a las normas que regulan la administraciéon publica, la funcién archivistica y la gestidn
documental.

En materia archivistica, la entidad esta obligada a cumplir las disposiciones expedidas por el
Archivo General de la Nacién, las normas sobre transparencia y acceso a la informacion
publica, proteccién de datos personales, administracién documental y preservacion
digital.
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7.3. Mision

Somos la Empresa Social del Estado Bellosalud que presta servicios de salud con altos
estandares de calidad en un ambiente seguro para el usuario y su familia, por medio de un
direccionamiento estratégico, con énfasis en la promocioén de la salud y prevencion de la
enfermedad, procurando el desarrollo integral de nuestro talento humano y el espiritu
docente.

7.4. Vision

La Empresa Social del Estado Bellosalud para el afio 2030 sera una empresa lider en la
prestacion de servicios de salud de baja complejidad en el Municipio de Bello y su area
cercana, reconocida por el servicio humanizado y seguro para los usuarios y sus familias
aportandoalbienestardelapoblaciénBellanita.

7.5. Politicalnstitucional de Gestion Documental

La ESE Bellosalud reconoce la gestién documental como un proceso estratégico que
garantiza la produccion, organizacidon, acceso, conservacién y preservacion de la
informaciéninstitucionaldurantetodosuciclodevida.

En consecuencia, la entidad implementa politicas, procedimientos e instrumentos
archivisticos orientados al cumplimiento de la Ley General de Archivos y demas normas
aplicables, promoviendo la conservacion del patrimonio documental, la transparencia
administrativa, la proteccion de la informacién y la mejora continua de los procesos
documentales.

ElSistema Integrado de Conservacion constituye uno de los principales instrumentos para
materializar dicha politica, garantizando la adecuada conservacién de los documentos
fisicosyla preservacion de los documentos electronicos.

7.6.  ArticulaciondelSistemalintegradode Conservacion

El Sistema Integrado de Conservacion hace parte del Sistema Institucional de Gestién
Documentalde la ESE BelloSaludy se articula con los siguientes instrumentos:

Instrumento Relacionconel SIC

Define los procesosarchivisticosylas

Programa de Gestién Documental . . o L
directrices para la administracion documental.

(PGD)

PlanInstitucionalde Archivos (PINAR) | Establece las accionesestratégicas parael
fortalecimientodelafunciénarchivistica.
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Instrumento RelacionconelSIC

Diagnéstico Integral de Archivo documentalylosriesgosasociadosala

Identificaelestado actualdelagestion

conservacion.

Tablasde Retencién Documental (TRD)| Determinanlostiemposde permanenciay

disposicion final de los documentos.

PlanEstratégicodeTecnologiasdela | Fortalecelapreservaciondigitalyla

Informacion (PETI) infraestructuratecnolégica.
ModeloIntegradode Planeaciény Integra la gestion documental con la
Gestién (MIPG) planeaciéninstitucionaly lamejora continua.

Politica de Seguridady Privacidad de la | Protege laconfidencialidad, integridady
Informacion disponibilidad de lainformacioén institucional.

7.7. EstadoActualdelaConservacion Documental

Con fundamento en el Diagndstico Integral de Archivo realizado por la ESE Bellosalud, se
identifican aspectos que justifican la implementacion del Sistema Integrado de
Conservacion:

v

Necesidad de fortalecer las condiciones ambientales de los depdsitos
documentales.

Requerimiento de mantenimiento preventivo y correctivo del mobiliario
destinado al almacenamiento documental.

Fortalecimiento de las actividades de conservacion preventiva en los archivos de
gestionyenelarchivo central.

Consolidacion de estrategias para la preservacion de documentos electrénicos y la
implementacién gradual de herramientas tecnolégicas para su administracion.
Fortalecimiento de la cultura institucional en materia de conservacion
documental mediante programas permanentes de capacitaciony sensibilizacion.
Implementacién de mecanismos de seguimiento, medicidén y mejora continua de
las actividades de conservaciony preservacién documental.

Estas acciones deberan desarrollarse de manera articulada con el Programa de Gestién
Documental, el PINAR, el PETI y los planes institucionales relacionados con la gestion del
riesgo, laseguridadde lainformaciényla mejora continua.
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7.8. Factores de Riesgo parala Conservacion Documental

Como resultado del analisis institucional, se identifican los siguientes riesgos que pueden
afectarlaconservaciéonypreservacion de los Factores documentos:

Riesgos fisicos Riesgos Riesgos quimicos Riesgos Riesgos Riesgos
g biolégicos gosq tecnolégicos administrativos naturales
v Contaminacién v Obsolescencia o
v Humedad v Hongos tmosféri ‘ 6gi Desorganizacion v Incendios
atmosférica ecnoldgica documental
v
v Temperaturas . v’ Material v Dafio Incumplimient v
. v’ Bacterias : .
inadecuadas particulado de ode Inundacione
servidores procedimientos S
o v’ Deficiente
v’ Radiacién . L o .
) v Insectos v Gasescorrosivos v Fallaseléctricas aplicacionde v’ Sismos
solar directa
lasTRD
v’ Deficiencias v’ Productos v Pérdida v Faltade
enel v Roedores quimicos de copiasde capacitacion
. : - . Vendavales
almacenamiento incompatibles seguridad delpersonal
v Manipulacién v v’ Ataques v Rotacién del E )
inad da Biodeterioro informaticos talentohumano mergencias
Inadecua sanitarias
v’ Sobrecarga de v’ Corrupcion de
estanterias archivos digitales

8. PLAN DE CONSERVACION DOCUMENTAL

Programa de Capacitacion y Sensibilizacion

oral 5 speccion v MIE Rt 5°d
Sistemas de Almacenamiento e Instalaciones
Fisicas
" Programa de Saneamiento Ambiental:
Desinfeccion, Desratizacion y Desinsectacion

DOCUMENTAL

-

Programna de Monitoreo y Condiciones
Ambientales

Programa de Almacenamiento y Realmaceamiento

<3
=)
=
=
e~
=
=
=)
=
=
S
=)
=
(=¥

CONSERVAC

Programa de Pervencion de Emergencias y
Atencion de Desaastres
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8.1. Programa de Capacitacion y Sensibilizacion en Conservacion
Documental

Objetivo: Fortalecer las competencias de los servidores publicos, trabajadores oficiales,
contratistas y demas colaboradores de la ESE Bellosalud mediante procesos permanentes
de formacion y sensibilizaciéon en gestion documental, conservacion preventiva y
preservaciéon documental, promoviendo una cultura institucional orientada a la
proteccidondelpatrimoniodocumental.

Justificacion: La adecuada conservacion documental depende, en gran medida, del
conocimiento y compromiso del talento humano responsable de producir, administrar,
custodiar y consultar la informacidn institucional. Por ello, la capacitaciéon constituye
una estrategia preventiva que disminuye significativamente los riesgos de deterioro
documental ocasionados por préacticas inadecuadas durante la manipulacion,
organizaciényalmacenamiento de los documentos.

Alcance: Aplica para; Gerencia, Subgerencias, Lideres de proceso, Servidores publicos,
Trabajadores oficiales, Contratistas, Personal de apoyo documental, Personal de
sistemas, Personalde mantenimiento, Personalde archivo.

Marco Normativo: Ley 594 de 2000, Decreto 1080 de 2015, Acuerdo AGN 001 de 2024,
ModeloIntegradode PlaneacionyGestién, PlanInstitucionalde Capacitacion (PIC).

Riesgos que busca controlar: Manipulacion inadecuada de documentos, Pérdida
documental, Deterioro fisico, Eliminaciones no autorizadas, Incumplimiento de
procedimientos archivisticos, Desconocimiento normativo, Baja culturadocumental.

Actividades:

Actividad Frecuencia Responsable
ElaborarelPlan Anualde Capacitacion .
. P Anual Gestion Documental
Archivistica
Capacitacion en Gestion ..
P Semestral Gestion Documental
Documental
CapacitaciéonenConservacion ..
P . Semestral Gestion Documental
Preventiva
Induccidén archivisticaanuevos
. . Permanente Talento Humano
funcionarios
Reinduccién institucional Anual Talento Humano
Campafas de sensibilizacion Trimestral Comunicaciones
Divulgacion de buenas practicas Permanente Gestion Documental
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ESE BelloSalud Version: 01
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Recursos:

Humanos; Técnico de Gestiéon Documental, Talento Humano, Lider Calidad, Técnico de
Sistemas de Informacion.

Tecnoldgicos; Plataformainstitucional, Correo electrénico, Intranet, Aula virtual. Fisicos;

Salones, Video beam, Material didactico.

Indicadores:

Indicador Férmula Meta
CumplimientodelPlande Actividades ejecutadas / >95%
Capacitacién Actividades programadas x100 B °

L Funcionarios capacitados /
Cobertura de capacitacion . . =90%
funcionarios programados x100

. . L, Encuestas satisfactorias/
Nivelde satisfaccion . =290%
Encuestas aplicadas x100

Evidencias: Listados de asistencia, Fotografias, Presentaciones, Material de apoyo,
Evaluaciones, Certificados, Informes.

Seguimiento: Elseguimiento seratrimestralporelprocesode Gestion Documentaly los
resultados se presentaran al Comité Institucional de Gestiony Desempefio.

Formato:
Version: 1.0
\.‘/ FORMATO DE CAPACITACION Y SENSIBILIZACION Fecha:11/01/2026
ESE BelloSalud Formato: GDC-F-
(1) FECHA: (2) TEMA:
(3) OBJETIVO:
(4) RESPONSABLE(S):
(5)NO. | (6) NOMBRES Y APELLIDOS (7)DEPENDENCIA (8) CARGO (9) CORREO (10) FIRMA

Proceso:

8.2, Programade InspecciéonyMantenimientode Areas de Archivo

Objetivo: Garantizar que las areas destinadas al almacenamiento documental
mantengan condiciones adecuadas de infraestructura, seguridad, limpieza,
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funcionalidad y estabilidad ambiental que favorezcan

documentos.

la conservacién de los

Diagndsticoinstitucional; Las inspecciones permitiran verificar el estado de:

Estanterias, Pisos, Muros, Cubiertas, Ventanas,

[luminacién, Sistemas eléctricos,

Equipos de aire acondicionado, Control de acceso, Equipos contraincendio.

Actividades: Inspecciones trimestrales, Verificacion de estanterias, Revisién de cajas X-

200, Revision de humedad, Revision de

Mantenimiento correctivo, Elaboraciéndeinformes.

Indicadores:

Indicador Meta

iluminacion,

Inspecciones ejecutadas 100%
Hallazgos intervenidos =95%
Mantenimientos ejecutados =290%

Mantenimiento preventivo,

Responsables: Gestion Documental, Mantenimiento, SST, Gestion del Riesgo,

Subgerencia Administrativa.

Formato:
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8.3. Programa de Saneamiento Ambiental desinfeccion,
desratizacion y desinsectacion.

Objetivo: Mantener los elementos del medio ambiente (tanto naturales como los
aportados por el hombre en condiciones aptas para la Conservacién Documental y el
desarrollodelserhumano (mitigarriesgo de enfermedad).

Alcance: Todas las areas de archivo, en especial espacios donde se adelantan
procesos archivisticos de custodia, conservay consulta de lainformacion.

Problemas a Solucionar:
1. Presenciade agentes biolégicos que incidenen eldeterioro documental
2. Presenciade contaminantes atmosféricos en espacios de archivo
3. Presenciadeplagaseinsectos
4. Deficientesrutinasdelimpiezaydesinfeccionde area

Actividades
1. Limpieza y desinfeccion de espacios, mobiliario y unidades de
almacenamiento
2. Jornadasdefumigacionde areas de archivo
Jornadasdedesratizacién
4. Limpiezapuntualdedocumentosidentificandoelmaterialcontaminado

w

Responsables: Responsables de los archivos y funcionarios encargados del
mantenimiento de lasinstalaciones fisicas de laentidad.

Aspectos a considerar:

1. Lavados y desinfeccion de las herramientas utilizadas al finalizar la jornada de
trabajo. Todos los métodos y materiales que se usaran durante los tratamientos seran
documentados en fichas técnicas o formatos de control.

2. No mezclar las actividades de limpieza de material contaminado con material no
contaminado, ya que se podria propagar el deterioro a toda la documentacion.

3. Realizar las jornadas de limpieza necesarias solo con el material contaminado y
extremarlas medidas de desinfeccidonylimpiezade los espacios.

Formato:



Cddigo: GD-PL-01

O
. PLAN INTEGRADO DE CONSERVACION Version: 01

untos constr: as saludables

Fecha: mayo 2026

r VERSION: 001
.J FORMATO DE LIMPIEZAY DESINFECCION DE AREAS DE ARCHIVO
ESE BelloSalud FECHA: 110112026
FORMATO. GDF
(1)AGENTE EMPLEADO: (2) DOSIS: (3) MODO DE APLICACION (4) RESPONSABLE
(T)ASPECTO A VERIFICAR
::l?ni?fgl?rmo) (5) FECHA 0= No Cumple; 1 = Cumple parcialmente; 2 = Cumple
Pisos Puertas Estanterias Mobiliario Lamparas
(8) EJECUTO
(9) VERIFICO
(10) Anexo: Ficha técnica de agente utilizado

(1) OBSERVACIONES

Proceso: Xxxxx

Version 10
’:.J FORMATO DE SANEAMIENTO AMEBRENTAL Fecha: 11012006 ]
ESE BelloSalud Fomnalo: GOCF- |
i o . s x ruci dda uno de bs depésios
LIBPEEZA Y DESINFECCION CONTROL DE PLAGAS
i DESIMFECOON DESMSECTACKN DESRATZACION
(A FECHA 0D i SAAS, [LEH T TSR [LLHL VERE LY
G)DEPOSITO flombre o Nimero) |
) AGENTE EMPLEADD
Hnoss
{5) FRECUENCIA
e AT T AR (T} “Welizakn || Chebdkacon | *Nebuacbe
* damabtepacts [ * Mamsitagacto [N * Mamsifepacts
(% RESPONSAHLES:
ERLUIC
10y vermac e
(11)* Indique g niro de los estin anexdos al foman

8.4. Programade Monitoreoycontrolde condiciones ambientales

Objetivo: Mantener las variables medio ambientales dentro de los rangos establecidos
para los distintos materiales de archivo.

Alcance: Areas de archivo donde se custodia, conservayconsultalainformacion

Problemas a Solucionar:
1. Condiciones ambientales no apropiadas parala conservacion documental
2. Altosniveles de contaminantes enelaire
3. Niveles deradiaciéninadecuada
4. Inestabilidad deloscomponentesdearchivo
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salud

supers:

Vigilado ¢

Actividades
1. Monitoreo

Medicidonyregistro permanente de humedadytemperatura

Medicion deiluminancia(Infrarroja, ultravioleta)

Mediciénde contaminantes atmosféricos

Control

Mejorade laventilaciéndelas areasde archivo

Implementacidon de sistemas que permitan estabilizar las condiciones de

humedad y temperatura

8. Colocaciondefiltrosqueimpidanelingresode contaminantes oquefiltrenlas
radiaciones.

Noopkwbd

Responsables: funcionarios de archivo encargados de la Gestién Documental con el
apoyo del drea de mantenimiento

Equipos utilizados
1. Termohigrometro o Datalogger con software para medicion de temperatura y
humedad relativa (%HR).
2. Luxémetro paramedicionesde laintensidad de luzrequerida.
3. Deshumidificador para la disminucion de la humedad presente en un radio de
alcance establecido, en este caso depdsitos de almacenamiento (correctivo en caso
de ser necesario)

Aspectos a considerar:

Las acciones de monitoreo y control de condiciones ambientales estan orientadas a
establecer mecanismos para el manejo del ambiente en pro del aseguramiento de la
informacion contenida en los documentos. Para cada tipo de soporte documental, se han
establecido diferentes rangos de humedad relativa y temperatura para mantener la
conservacion de los mismos.

Formatos:

O }Versién: 1.0
MONITOREO Y CONTROL DE CONDICIONES Fecha: 11/01/2026
ESE BelloSalud N EaREo Y [P D
(1) FECHA / CIUDAD
(2) DEPOSITO

(3) UBICACION TOPOGRAFICA
(Termohigrémetro -

P: PASILLO - A: ANAQUEL - C: CUERPO - E:
ENTREPARIO.
(5) RANGOS (Valor

TEMPERATURA

HUMEDAD Y |Maximo °C [ [ | [
TEMPERATU |RANGOS HUMEDAD

R A (Valor
Minimo % [ [ [ [

Minimo °C

Maximo % | | | |

RANGOS
ILUMINANCIA

LUX (Valor

#ux [ [ [ [

(5) EJECUTO: [carco

(6) VERIFICO: [carco

(12) OBSERVACIONES:
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8.5. Programade AlmacenamientoyRealmacenamiento Documental

Objetivo: Garantizar el adecuado almacenamiento, organizacién y realmacenamiento de los
documentos fisicos de la ESE Bellosalud, mediante la utilizacion de mobiliario, unidades de
conservacion y condiciones ambientales apropiadas, con el fin de preservar su
integridadfisica, funcionaly probatoriadurante todo su ciclodevida.

Justificacidon: El almacenamiento constituye uno de los factores mas importantes para
la conservacion documental. La utilizacion de mobiliario inadecuado, unidades
documentales deterioradas, sobreocupacion de estanterias o condiciones ambientales
desfavorables incrementa significativamente el riesgo de pérdida o deterioro del
patrimoniodocumental.

La implementacion de este programa permitird estandarizar las condiciones de
almacenamiento documental conforme a la normatividad archivisticavigente.

Alcance:Aplicaa:

Archivos de Gestién, Archivo Central, Archivo Histérico (cuando exista), Depdsitos
documentales, Historias clinicas, Documentacién administrativa, Expedientes
contractuales, Expedientes financieros, Expedientes juridicos.

Actividades:

Actividad Periodicidad Responsable
Inspeccidn de estanterias Trimestral Gestiéon Documental
Revisiondelestadode cajas Semestral Archivo Central

Sustitucion de unidades deterioradas Segunnecesidad | Gestion Documental

Organizacion de documentos Permanente Dependencias
Realmacenamiento documental Anual Gestion Documental
Verificacidon de capacidad instalada Anual Archivo Central

Actualizacion delinventario

i Anual Archivo Central
topografico

Recursos:

Humanos; Técnico de Gestién Documental, Auxiliar de Archivo, Personal de apoyo.

Fisicos; Estanteria metalica, Cajas X-200, Carpetas desacidificadas, Separadores,
Etiquetas.

Tecnologicos; Inventariodocumental, Software de gestiéndocumental.

Riesgos; Deformacidon documental, Colapso de estanterias, Sobreocupacién, Deterioro
mecanico, Pérdidadocumental, Mezclade expedientes.



Cddigo: GD-PL-01

e \.‘Is . PLAN INTEGRADO DE CONSERVACION Versién: 01
Fecha: mayo 2026
Indicadores:
Indicador ‘ Meta
Documentoscorrectamente ~98%
almacenados
Estanterias inspeccionadas 100%
Cajasenbuenestado 295%
C.apaci.dad instalada >20%
disponible

Evidencias:Inventariosdocumentales, Registrosdeinspeccion, Fotografias, Actas de

mantenimiento, Informes de realmacenamiento.

Formatos:

7s,
ESE BelloSalud

FORMATO REQUISICION DE COMPRA

Version: 01

Fecha:11/01/2026

GD-F

(1) FECHA DE LA SOLICITUD: DD / MM/ AAAA

(3) JEFE DE AREA:

(2) AREA:

(4) DEPENDENCIA:

(5) JEFE DE DEPENDENCIA:

(6) DESCRIPCION DEL SUMINISTRO

@) (8) UNIDAD DE
ACTIVIDAD MEDIDA

(9) CANTIDAD

(10)OBSERVACIONES:

(11) SOLICITADO POR:

(12) VERIFICADO POR:

(13) APROBADO POR:

NOMBRE:

NOMBRE: NOMBRE:

CARGO:

CARGO: CARGO:

Proceso: XXXXXX

ICédigo: XXXX

/’" Versidn: 01
'.‘/ FORMATO DE RECIBIDO DE UNIDADES DE ALMACENAMIENTOQ Fecha11/01/2026
ESE BelloSalud
GD-F
(1) N° DEPOSITO:
X (4) Namero Consecutivo /
(2) Seccional () Numgro Tipo de Almacenamiento (5) N° Viaje (6) Hora de
Correlativo Ingreso
X200 | X100 | X300 |lrregular| P L




Codigo: GD-PL-01
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f‘ Version: 01
ESE Be}l‘o/S ahid FORMATO DE RECIBIDO DE UNIDADES DE ALMACENAMIENTO Fecha11/01/2026
GD-F
(1) N° DEPOSITO:
(4) Ubicacion (5) Namero Consecutivo /
(2) Dependencia (3) Numero Topografica Tipo de Almacenamiento (6) N° de (7) Hora de
P Correlativo CAIA | CAA Viaje ingreso
P/A|C|E|P X200 | X100 X300 Numero Pl L

8.6. ProgramaPrevenciéon De EmergenciasY AtencionDe Desastres

Objetivo: Orientar las acciones para prevencion y mitigacion de amenazas y los
preparativos para la atencion de emergencias con el fin de reducir el riesgo, asi como una
estrategia de sostenibilidad de los archivos ante amenazas de origen animal o

alud

antrépicos.

Alcance: Areas de archivo donde se custodia, conserva y consulta la informacion.

Vigilado Supers

IntegracionconelPlanderiesgosyelPlande emergencias.

Problemas a solucionar: Pérdida de Informacién por factores internos y externos de

riesgo.
Actividades:

1. Establecer el mapa de riesgos para los archivos, es decir identificacion de las
acciones encaminadas a prevenir emergencias y mitigar dafios enmarcadas en el
Acuerdo 50/2000 proferido porelAGN

2. Demarcar las rutas de evacuacion de las diferentes areas; asi mismo, identificar
los sistemas de extincion de fuego, camilla, botiquin y silla de ruedas que seran
utilizados en caso de emergencias

3. Realizarunsimulacrode emergenciaaplicada al materialdocumental

4. Elaboracion de las buenas practicas para la prevencion de desastres, el manejo de
equipos de emergencias y las medidas de contingencia en los archivos
(Elaboraciéon de un manual de Prevencién y Manejo de Emergencias y
Contingencias en Archivos).

Elaboracion de las buenas practicas para la prevencion de desastres, el manejo de
equipos de emergenciasylas medidas de contingencia en los archivos (Elaboracién deun
manualde PrevenciényManejo de Emergenciasy Contingencias en Archivos)

salud

Vigilado Super
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Vigilado Supersalud

Cronograma;Poreventos
Recursos; Humanos, Tecnolégicos, Econdmicos Responsables:
Funcionarios encargados de gestion documental.
v' COPASST
v Sistemade Gestion Ambiental
v Brigadade Emergencia
v" ModeloIntegradode Planeaciony Gestién MIPG

Aspectos a corregir:

1. Ante la ocurrencia de un evento no deseado como un incendio, inundacién o
terremoto, es prioridad salvar vidas; sélo si la emergencia esta bajo control y no existe
riesgo contra la integridad de las personas en el recinto, se debe optar por salvar los
bienes documentales existentes.

2. Una vez determinada la magnitud de la emergencia es recomendable no
desechar ninglun documento por muy deteriorado que se encuentre. Si el
ambiente esta muy humedo, por agua de inundacién o bomberos, hay que bajar las
tasas de humedad relativa para evitar la aparicién de microorganismos,
asegurando una buena circulacidon de aire y si es posible instalar técnicamente
equipos de deshumidificacién.

3. Evaluar las necesidades materiales, financieras y humanas para las operaciones
de salvaguarda, reuniendo de manera sistematica la informacién necesaria como
fotografiade losdocumentosyde los locales, inventario del material afectado.

4. Lasacciones que derivande este apartado, deben serrealizadas para prevenir
emergenciasymitigardafos. Asimismo, estan enmarcadas porel Acuerdo
50/2000 proferido porel AGN y las determinadas por la entidad paraelManejo de
Emergencias.

Materialde apoyo; Serie Guiasy Manuales

RECUPERACION DE MATERIAL AFECTADO POR INUNDACIONES Serie Guias y
Manuales

GUIA PARA LA ELABORACION DE PLANES DE CONTINGENCIAS EN ARCHIVOS
NTC5921:2012InformaciényDocumentacion. Requisitosparaelalmacenamientode material
documental

Evidencias.
Formatos Programa Prevencidon de emergenciasy atenciéon de desastres.
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Formatos:

Me
ESE BelloSalud

FORMATO VERIFICACION DE ASPECTOS DE PREVENCION Y ATENCION DE
DESASTRES EN ARCHIVOS

Version: 1.0

Fec ha11/01/2026

Formato: GDC-F-

(1) CODIGO ¥ NOMBRE DEPENDENCIA:

(2) RESPONSABLE DEL ARCHIVO: YO BIBLIOTECA:

(3) EDIFICIO:
(4) UBICACION:
(5) FECHADEDILIGENCIAMIENTO:
NUMERAL (6) iTEM | sI | NO (7) RESPONSABLE DE | (8) OBSERVACIONES
L& ACTIVINAD
1 (9) IDENTIFICACION DE RIESGOS EXTERNOS
11 ¢ Blarchivo se encuenra en cercania de indusrias contaminanes?
12 ¢ Blarchivo se encuenta cerca de canales de degagle?
13 i B archivo se encuenta cerca de proyedos de consrucoin?
14 i Barchivo se encuenta cerca a vias de alto fujo vehicular?
15 Oros
2, {10) ASPECTOS DE LA INFRAESTRUCTURA
2.1. ¢ El archive se encuenira en un silo de inesiabilidad del terrenc?
2.2, ¢ El archive Bene elemenios de consiruccion defeciuosos?
2.3. ¢ Bl archive presenta fiiraciones de agua o exceso de humedad?
2.4 ¢El archive presenta ingreso de material pariculado no confrolado?
2.5. ¢ El archivo cuenta con planos de la ediicacion?
2.6. Otros
3. (11) SISTEMAS DE DETECC ION DE INCENDIOS EN ARCHIVOS
3.1, iSe encuentrz:{n en fl.lndonzfmiemo IDS defeciores aufomaicos de humo en los espacios|
de almacenamiento de archivos? (si aplica).
3.9, ¢5Se ha realizado al sisiema de humo en los espacios de
de archivos? (si aplca)
33 ¢5e ha realzado alas i 0NES en los espacios
de almacenamienio de archives?
3.4 ¢ Existe alarma de incendio en los archives de la Enidad? Especiique
3.5 ¢5¢e ha realizad o mantenimiento a la alarma de incendie de los archivos de la Enfidad?
3.6. Ofros
4. (12) SISTEMAS DE EXTINC ION DE INCENDIOS EN ARCHIVOS
4.1. EXTINTORES PORTATILES EN ARCHIVOS
411, ¢ Hay gabinefe con exfinfores portall?
412 ¢Hay exinfores poriali?
41.3. & Qué fipe de exfinfor exisie en &l archivo?
4.1.34 Mulipropésio
41.32. coz2
4.1.3.3. Agenie Empio
41.34. Gases ineries
4.1.3.5. Kit de derrames
41.36. Ofro
414 ¢ Los extntores cuentan con sefializacion y soporie?
41.5. ¢ Los exfinfores son de facil acceso?
41.6. Regstrar la fecha de recarga del exfintor
41.7. Registrar la fecha de vencimiento del exintor
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4.2. EXTINTORES AUTOMATIZADOS EN ARCHIVOS Y BIELIOTECA
42.1. ¢ Exigien exfintores automatizade s en los archives?
4.2.2. ¢Qué fipo de exfinfor exide en el archive?
422.1. Agua pulverizada
4222 co2
4223, Agente Enpic
4224 Gasesineres
4225, Cires
5. (13) SISTEMAS DE SEGURIDAD DELOS ARCHIVOS
5.1. ¢ Elarchive cuenta con sitena de alarmas contra robo?
52. ¢ El sserma de alarmas cenira robo se encuentra funconando?
5.3. ¢B archivo cuenta con grouiio cerrado de felevision?
5.4. ¢ B archivo cuenta con control de accesa?
55, ¢B archivo fiene la sehalizacion necesana que permia ubicar con rapdez los|
diferente s equipos para la alenddn de desadres v ruias de evacuagén v rescale de
. (14) SALIDAS DE EMERGENCIA EN ARCHIVOS
6.1 Para ubicar con rapidez los dierenies equipos para la alencodén de desastres y rutas|
de evacuaddn v rescate de las unidades docunmentales ol archivo quenta con:
6.1.1. Sefializagén de evacuadén en archives
6.1.2. Sefiaizagon plano de evacuaaon en archivos
T (15) INCIDENTES DOCUMENTALES
71 ¢Llosd tos han p d o incid d les?
T2. e oo el inadente ¢ acox d il p tad
7.2.1. Arrugado
7.2.2. Con hongos
723 Gon humedad
724 Doblado
7.2.5. Engrasado
7.2.6. Fakantes
72T Fragmentado (divido en dostrozos)
7.2.8. Menchado con sustancia desconeada
7.2.8. Weterial metalico
7.2.10. Con dinta adhesiva
7211 Perforado
7212 Rasgaduras
7.2.13. Suciedad
7214, Cire:
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8.7. Matriz de Riesgos de Conservacion Documental

En desarrollo del Plan de Conservacién Documental, una vez se han determinado los
aspectos que deben hacer parte de éste, se procede a realizar el cronograma de
actividades correspondiente que se deriva de los programas, determinando la vigencia o
periodo sea a corto, mediano y largo plazo. Es necesario verificar y asegurar el

cumplimiento de las actividades planteadas.

Riesgo Causa Consecuencia ‘ Nivel Control Responsable
Humedad Filtraciones Biodeterioro Alto Monl.toreo Gestion
ambiental Documental
Incendio Cortocircuito Pérdida total Alto Ins’pe90|on Mantenimiento
eléctrica
Faltade Deterioro .| Saneamiento Gestidn
Plagas L Medio .
limpieza documental ambiental Documental
- L Pérdida Plande Gestidn del
Inundacién Lluviasintensas Alto . .
documental emergencias Riesgo
Manipulacio Faltad L .
. anipttacion ata .e L, Dafio fisico Medio | Capacitacion Talento Humano
inadecuada capacitacion
. . Pérdidad -
Obsolescencia | Equipos erdidade PETlypreservacién .
o . documentos Alto . Sistemas
tecnoldgica antiguos . digital
electronicos
8.8. Indicadores
Indicador Férmula Meta Frecuencia
. Actividades ejecutadas/ .
>950,
Cumplimiento del Plan Actividades programadas x100 95% Trimestral
L . Depdsitosi i / .
Depdsitos inspeccionados ep(?s! os inspeccionados 100% Trimestral
Depdsitos programados x100
Monitoreos ambientales Monitoreosrealizados/ 100% Mensual
Programados x100
Documentos afectados por Documentos afectados/Total .
. <1% Trimestral
deterioro documentos x100
Capacitaciones ejecutadas Capacitaciones realizadas / 100% Semestral
Programadas x100
EJeCl.JCIon delsaneamiento Jornadas ejecutadas/ 100% Trimestral
ambiental Programadas x100
Hallazgos solucionados/ .
Hall =90% T tral
allazgos cerrados Hallazgos detectados x100 90% rimestra
8.9. Implementacion del Plan de Conservacion Documental
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8.10. AprobaciéonyPublicacion

El Plan Sistema de Conservacion Documental, debe ser aprobado por el Comité de
Institucionalde GestionyDesempeno, ypublicadoenla paginaweb de laentidad.

8.11. Actualizacidony Seguimiento del Plan de Conservacion Documental

Una vez se han cumplido las fases de Diseno e Implementacion del Plan de
Conservacion Documental, se debe proceder a su actualizacién, la cual debe darse
como minimo finalizada unavigencia.

En esta fase se debe verificar que los programas y condiciones establecidas, se hayan
cumplido de acuerdo a lo planeado y en concordancia con los otros Planes de la
entidad, de lo contrario, se debe actualizar de acuerdo a las necesidades detectadas.

El area de Gestion documental presentara un informe anual ante el Comité Institucional
de Gestion y Desempeno, instancia en la cual se verificara y evaluara el adecuado
cumplimiento de lo establecido en el Sistema Integrado de Conservacién, las acciones

necesarias para corregir los hallazgos de las auditorias delSIC

8.12.

Programa

Programade
Capacitaciony
Sensibilizacién

Cronograma de Implementaciéon del Plan de Conservacion

Documental (2026~

CortoPlazo 2026

Elaborar el plan de capacitacion
archivistica. Capacitaral 100%

delpersonal de Gestién

Documentaly realizarjornadas

deinducciény
reinduccién.

Mediano Plazo 2027-
2028

Mantenerelprograma
anualde capacitacion,
fortalecer la cultura
archivisticay evaluar
competenciasdel
personal.

Largo Plazo 202G

Consolidar una cultura
institucionalde
conservaciéndocumental
mediante la capacitacién
continuaylaactualizacién
normativa.

Programade
Inspecciony
Mantenimientode
Sistemasde
Almacenamientoe
InstalacionesFisicas

Realizar diagnéstico de
depdsitosdocumentales,
inspeccionar estanterias e
identificar necesidades de
mantenimiento. Ejecutar

mantenimientos prioritarios.

Ejecutarinspecciones
periédicas, mantenimiento
preventivoy correctivo de
infraestructura,
estanteriasy sistemas de
seguridad.

Mantener las condiciones
fisicas de los archivos
conforme alanormatividad
vigenteyejecutaracciones
de mejora continua.

Programade
Saneamiento
Ambiental(Limpieza,
Desinfeccion,
Desratizaciony
Desinsectacion)

Disefar el cronograma
institucional de limpiezay

saneamientoambiental. Ejecutar
jornadasiniciales de desinfeccion

y control de
plagas.

Ejecutar el programa de
maneraperiddica, realizar
seguimiento a las
condiciones sanitariasy
documentarlas
intervenciones realizadas.

Mantenerlascondiciones
ambientales 6ptimasy
evaluarlaefectividad del
programa para prevenirel
biodeterioro documental.

Programade
MonitoreoyControl

Implementarregistrosde
temperatura y humedad.

Consolidarelmonitoreo
permanente,analizar

Mantenerelmonitoreo
continuoyoptimizarlas
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Programa

de Condiciones
Ambientales

CortoPlazo 2026

Adquirir o calibrar equipos de
medicién einiciarelmonitoreo
periodico.

Mediano Plazo 2027-
2028
tendencias y
ejecutar acciones
correctivas cuando

se presenten
desviaciones.

Largo Plazo 202G

condiciones ambientalesde
losdepdsitos
documentales.

Programade
Prevenciénde
Emergenciasy
Atencidonde

Identificarriesgos
documentales, elaborar
protocolos de respuesta e
integrar el SIC con el Plan
Hospitalario parala Gestion

Realizarsimulacros,
fortalecerlacapacidad
derespuesta
institucional y actualizar
los procedimientosde

Evaluar la eficacia del
programa, actualizar el
analisis de riesgosy
fortalecerlos mecanismos
de continuidad

Desastres . recuperacion S
del Riesgo de Desastres. P institucional.
documental.
Identificar documentos que | Continuar el proceso de| Consolidar un sistema de
Programade requierenrealmacenamiento, | realmacenamiento, almacenamiento

Almacenamientoy
Realmacenamiento
Documental

reemplazar unidades de
conservacion deterioradasy
reorganizar los depdsitos
documentales prioritarios.

optimizar la capacidad
instaladay actualizar
inventarios
documentales
ytopograficos.

estandarizado, seguroy
acorde conlasnecesidades

institucionalesy el
crecimiento documental.

Observaciones

Seguimiento: Trimestral.

Responsable del seguimiento: Proceso de Gestion Documental.

Instancia de evaluacion: Comité Institucional de Gestiény Desempefio.

Fuente de verificacion: Informes de ejecucion, actas, registros de inspeccidn, formatos de monitoreo,

evidencias

fotograficas, indicadoresy planes de mejoramiento.

Metageneraldel Plan: Alcanzaruncumplimientoigual o superioral95% de las actividades programadas

durante

el periodo 2026-2029.

Este cronogramatiene un enfoque de mejora progresiva, mostrando claramente como evolucionan las
acciones desde laimplementaciéninicial (2026), laconsolidacion (2027-2028)y la sostenibilidad (2029), lo

quees

consistente conlaplanificaciéninstitucionalycon loslineamientos delAcuerdo AGN 001 de 2024.

9. PLANDE PRESERVACION DIGITALA LARGO PLAZO

9.1.

Introduccidn

La transformacion digital de la administracion publica ha incrementado
significativamente la produccion de documentos electronicos, los cuales constituyen
evidencia de las actuaciones administrativas, asistenciales, financieras, juridicas y
misionales de la ESE Bellosalud.
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La preservacion digital comprende el conjunto de politicas, estrategias, procedimientos,
recursos tecnoldgicos y controles destinados a garantizar que los documentos
electronicos permanezcan auténticos, integros, fiables, accesibles y disponibles
durante todo el tiempo que deban conservarse, independientemente de los cambios
tecnoldgicos.

El presente Plan de Preservacién Digital a Largo Plazo establece las directrices para
proteger la informacion digital institucional frente a riesgos tecnoldgicos, obsolescencia
de hardware y software, pérdida de datos, incidentes de seguridad informaticay demas
amenazas que puedan afectar la continuidad de lainformacién institucional.

9.2, Objetivo General
Implementar las estrategias técnicas, administrativas y tecnoldgicas necesarias para

garantizar la preservacion a largo plazo de los documentos electrénicos producidos y
recibidos por la ESE Bellosalud, asegurando su autenticidad, integridad, disponibilidad,
fiabilidadyaccesibilidad.

9.3. Objetivos Especificos
Implementar politicas institucionales de preservacion digital
Garantizar la disponibilidad permanente de los documentos electrénicos
Reducirlosriesgos asociados con la pérdida de informacién digital
Fortalecerlos mecanismosderespaldoyrecuperacionde informacion
Implementarcontroles de autenticidad e integridad
Gestionaradecuadamente los metadatos archivisticos
Favorecer lainteroperabilidad y migracion tecnolégica
Fortalecerla seguridad digitalinstitucional

ASANENENENENENEN

9.4. Alcance
El presente Plan aplica a todos los documentos electronicos producidos, recibidos,
gestionados o conservados por la ESE BelloSalud, independientemente del sistema de
informacioén en el que se encuentren almacenados.

Incluye, entre otros:

Actos administrativos electrdnicos
Historias clinicas electrénicas
Expedientes electrénicos
Correspondencia electrénica
Documentos financieros
Documentos contractuales

NN NENENAN
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v’ Bases de datosinstitucionales
v' Correoselectrénicos convalorarchivistico
v' Documentosdigitalizados convalor probatorio
v Instrumentos archivisticos electronicos
9.5. Principios de la Preservacion Digital
Lapreservaciondigital se desarrollarabajo los siguientes principios:

Autenticidad, Integridad, Fiabilidad, Disponibilidad, Accesibilidad, Confidencialidad,
Interoperabilidad, Trazabilidad, Seguridad de la informacién, Mejora continua.

9.6. Terminologia
Archivo digital: Es un archivo que la organizacién opera, que puede formar parte de una
organizacién mas amplia, de personas y sistemas, que ha aceptado la responsabilidad
de conservar informacion y mantenerla disponible para una comunidad designada.
(NTC-ISO 14721:2018)

Documento digital: Informaciéon representada por medio de valores numéricos
diferenciados - discretos o discontinuos, por lo general valores numéricos binarios (bits),
de acuerdo con un cédigo o convencidon preestablecidos. Existen dos tipos de
documentos digitales: documento nativo digitaly documento digitalizado:

Documento Digitalizado: consiste en una representacion digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de
digitalizacion. Se puede considerar como una forma de produccion de documentos
electronicos.

Documento nativo digital: los documentos que han sido producidos desde un principio
enmedioselectronicosyque permanecenenestosdurante suciclovital.

Documento digitalizado: Consiste en una representacion digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de
digitalizacién. Se puede considerar como una forma de produccién de documentos
electronicos.

Documento nativo digital: Son documentos que han sido producidos desde un
principioenmedioselectronicosyque permanecenenestos durante suciclovital.

Documento electréonico archivo: Es el registro de informacidén generada, recibida,
almacenada y comunicada por medios electréonicos, que permanece en estos medios
durante su ciclo vital; es producida por una persona o entidad en razon de sus
actividades y debe ser tratada conforme a los principios y procesos archivisticos.
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(Acuerdo 027 del 2006. Archivo General de la Nacidon.) Todos los documentos
electrénicos son mensajes de datos, pero NO todos los mensajes de datos son
documentos electrénicos de archivo.

Formato digital: Representacion de un objeto digital codificada como bytes, la cual define
reglas sintacticas y semanticas que permiten el mapeo o correspondencia de un modelo
de informacidn a una cadena de bits y viceversa. (Instituto de investigaciones
bibliotecolégicasydelalnformacién,2014).

Hardware: Conjunto de los componentes que conforman la parte material (fisica) de una
computadora. A diferencia del software que refiere a los componentes logicos
(intangibles).

Medio de almacenamiento: Dispositivo en el que se puede registrar informacién digital.
El término “dispositivo” puede designar un soporte, un soporte combinado, un reproductor
demediosounagrabadora.(NTC-ISO/TR17797,2016).

Medio soporte digital: Es el material fisico, tal como un disco (CD, DVD, etc.), cinta
magnética, disco duro o sdlido usado como soporte para almacenamiento de datos
digitales. (Institutode investigaciones bibliotecolégicasyde lalnformacion, 2014).

Metadatos: Informacion estructurada o semiestructurada que posibilita la creacién, la
gestionyelusodelosregistrosalolargodeltiempo, (NTC-ISO23081.2:2007)

Objeto de informacion: Objeto de datos junto con su Informacién de la representacion.
(NTC-1SO 14721:2018).

Objeto analégico: Es la agregacion de valores continuos de datos acerca de un objeto
documentaldetipoanalégicotextoaudio, video.

Objeto digital: Es la agregacion de valores discretos —diferenciados o discontinuos—de
una o mas cadenas de bits con datos acerca de un objeto documental y los metadatos
acerca de las propiedades del mismo. Adicionalmente, cuando sea necesario, la
descripcion de los métodos para realizar operaciones sobre el objeto (pueden ser textos,
bases de datos, imagenes fijas 0 en movimiento, grabaciones sonoras, material grafico,
programas informaticos o paginas web), sin perjuicio de los formatos que puedan surgir en
elfuturo.

Obsolescencia programada: Practica empresarial que consiste en la reduccidn
deliberadadelavidade unproducto paraincrementarsuconsumo.
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Obsolescencia tecnoldgica: Desplazamiento de una solucién tecnoldgica establecida
en un mercado como resultado de mejoras o desarrollos importantes en la tecnologia.
(GTC-ISO-TR 18492:2013)

Paquete de informacion: Contenedor légico compuesto de Informacion de Contenido
opcionalelnformacién Descriptivade laPreservacidénopcionalasociada.

Practica: Acciones conducidas a ejecutar los procedimientos. Las practicas se miden
mediante los registros (documentacion) u otra evidencia que registre las acciones
completadas. (NTC-1S016363:2016)

Preservacion digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos,
la permanencia y el acceso de la informacién de los documentos digitales y proteger el
contenido intelectual de los mismos por el tiempo que se considere necesario.

Procedimiento: Declaracion escrita que especifica las acciones que se requieren para
completar un servicio o para lograr un estado o condicién especificos. Los
procedimientos especifican como se han de cumplir los diversos aspectos de los planes
relevantesdeimplementacidondelapreservacion. ((NTC-1ISO16363:2016)

Repositorio digital: Sistema informatico donde se almacena la informacion de una
organizacion con el fin de que sus miembros la puedan compartir (traduccidn definicidon
TERMCAT). Un depdésito de documentos digitales, cuyo objetivo es organizar, almacenar,
preservary difundir en modo de acceso abierto (Open Access). Archivo centralizado donde
se almacenan y administran datos y documentos electronicos y sus metadatos
(definicion segun ENI).

Software: Conjunto de los programas de computo, procedimientos, reglas,
documentacion y datos asociados, que forman parte de las operaciones de un sistema de
computacion. (Tomado delestandar 729 del IEEEDS)

9.7. Referente Normativo

Fuente: Pagina WEB, Normativa Archivo General de la Nacion.
https://normativa.archivogeneral.gov.co/

Ley 5G4 de 2000- Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Decreto 1080 de 2015-Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura. En Titulo Il sobre Patrimonio Archivistico compila los decretos que
reglamentan la gestion documental, el SistemaNacionalde Archivos.
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Compilado en el Decreto 1080 del 2015, por el cual se reglamenta parcialmente la Ley
1712 del 2014 y se dictan otras disposiciones. Establece criterios generales para la
implementacién del programa de gestion documentaly politicas de preservacion,

custodiadigital, conservacién de documentosy eliminacidon seguray permanente de la
informacion.

Del expediente electrénico. “El Archivo General de la Nacion Jorge Palacios Preciado y el
Ministerio de Tecnologias Informacion y las Comunicaciones, establecera lineamientos
generales que deben regular el electronico como unidad minima del archivo electrénico
documental en las diferentes entidades del Estado, de conformidad con lo establecido
en Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo y en el
Cédigo Unico Generaldel Proceso.”

Acuerdo 01 de 2024- Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestion de documentos electrénicos generados como
resultado del uso de medios electronicos de conformidad con lo establecido en el capitulo IV
de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000y el capitulo IV del
Decreto2609de 2012”

Acuerdo 01 de 2024 - “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo
XI" Conservaciéon de Documentos" de la Ley 594 de 2000.

CircularNo. 2de 1GG7- Parametros atener en cuenta para laimplementacion de nuevas
Tecnologias en los archivos publicos

Circular Externa No. 2 de 2015- Entrega de archivos, en cualquier soporte, con ocasién
delcambiode administracion de las entidades territoriales

GTC ISO TR 184G2:2013- ICONTEC- Preservacion a largo plazo de la informacion
basada en documentos electrénicos.

NTC ISO 14641-1: 2014- ICONTEC Archivo electrénico. Parte 1: especificaciones
relacionadas con el disefio y el funcionamiento de un sistema de informacién para la
preservaciénde informacion electrénica.

NTC-ISO/TR 177G7:2016 - ICONTEC- Archivo Electrénico. Seleccién de medios de
almacenamientodigital parapreservacidnalargoplazo.

9.8. Politicas
Politica de preservacion digital alargo plazo
Las Politicas estan constituidas por la decision administrativa, a fin de formalizary aplicar
los Principios rectores en ladefinicion del Plan de Preservacion Digitala Largo
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Plazo y, por tanto, son una responsabilidad exclusiva de la Entidad, en el marco de la
socializacioninstitucionalyexigenciade usoyaplicacion.

Los Principios y Estrategias resultaran utiles en la medida en que sean desarrollados por la
Entidad, en el marco de una optimizacidn, preferiblemente automatizada, a través del software
especialmente disenado para la administracién de documentos electrénicos de archivo.

LaentidaddebeelaborarlaPoliticade PreservacionDigital Largo Plazo.

Metodologia

La metodologia aplicada para la formulacién del Plan de Preservacion Digital a Largo Plazo
estd conformada por un conjunto de actividades integradas al programa de
conservacion preventiva del Sistema Integrado de Conservacidon, en una secuencia
especialmente disenada para poder atender las necesidades de preservacion a los
documentos electronicos de archivo.

INTEGRACION ALMACENAMIENTO | pANTENIMIENTO

Comosepreservala Donde almaceno la Quepoliticas de
informacion infarmadén

IDENTIFICACION
Que se debe
presarvar

presarvar la
infomracian

'i

- L = vV '
. ), ! PRESERVACION DIGITAL ],\ y

Politicas generales de seguridad de lainformacion.

Las Politicas de Seguridad de la Informacidn, surgen como una herramienta institucional
para sensibilizar a cada uno de los directivos, funcionarios, contratistas y terceros que
presten sus servicios o tengan algun tipo de relacidn con la entidad sobre laimportanciay
sensibilidad de la informacion y servicios criticos, de tal forma que le permitan desarrollar
adecuadamente sus laboresy cumplir con su propdsito misional.
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Objetivo

Definir las pautas de propdsito general para asegurar una adecuada proteccion de la

informacion de la Ese Bellosalud. Brindar apoyo y orientacion a la direccidon con respecto

alaseguridad de lainformacion, de acuerdo con los requisitos del negocioy los reglamentos

y las leyes pertinentes.

Aplicabilidad
Estas son politicas que aplican a la Alta Direccion, Altos consejeros, consejeros

Presidenciales, directores, secretarios, jefes de Oficina, jefes de Area, funcionarios,

contratistas, y en general a todos los usuarios de la informaciéon que cumplan con los

propdsitos generales.

Directrices:

v

v

Se debe verificar que se definan, implementen, revisen y actualicen las politicas de
seguridad de lainformacion.

Disenar, programar y realizar los programas de auditoria del sistema de gestion de
seguridad de la informacidn, los cuales estaran a cargo de la Oficina de Control
Interno.

Todo aplicativo informatico o software debe ser comprado o aprobado por el Area
de Tecnologia y Sistemas de Informacién en concordancia con la politica de
adquisicion de bienes de la entidad de acuerdo con lo definido en el proceso C-BS-07
Adquisicion de Bienes y Servicios.

Laentidad debe contar con un firewall o dispositivo de seguridad perimetral para la
conexidn a Internet o cuando sea inevitable para la conexidon a otras redes en
outsourcing o de terceros.

La conexion remota a la red de area local debe realizarse a través de una
conexion VPN segura suministrada por la entidad, la cual debe ser aprobada,
registrada y auditada, a excepcién de los casos que autorice el Area de
Tecnologia y Sistemas de Informacioén.

Los jefes de area o dependencia deben asegurarse que todos los procedimientos
de seguridad de la informacion dentro de su area de responsabilidad se realizan
correctamente para lograr el cumplimiento de las politicas y estandares de
seguridad de lainformacion.

Laentidad debe contar con un firewall o dispositivo de seguridad perimetral para la
conexion a Internet o cuando sea inevitable para la conexidon a otras redes en
outsourcing o de terceros.
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v' La conexiéon remota a la red de area local debe realizarse a través de una
conexion VPN segura suministrada por la entidad, la cual debe ser aprobada,
registrada y auditada, a excepcion de los casos que autorice el Area de
Tecnologia y Sistemas de Informacioén.

v Los jefes de area o dependencia deben asegurarse que todos los procedimientos
de seguridad de la informacion dentro de su area de responsabilidad se realizan
correctamente para lograr el cumplimiento de las politicas y estandares de
seguridaddelainformaciénde laentidad.

v' La entidad en caso de tener un servicio de transferencia de archivos debera
realizarlo empleando protocolos seguros. Cuando el origen sea la entidad hacia
entidades externas, el Ese Bellosalud establecera los controles necesarios para
preservar la seguridad de la informacién; cuando el origen de la transferencia sea
una entidad externa, se acordaran las politicas y controles de seguridad de la
informacion con esa entidad; en todo caso se deben revisar y proponer controles en
concordancia con las politicas de seguridad de la informacidn de la entidad; los
resultados de la revisidn de requerimientos de seguridad se documentaran y
preservaran para futuras referencias o para demostrar el cumplimiento con las
politicasyconloscontrolesde seguridad.

El comité de seguridad informatica y de sistemas definira de acuerdo a la clasificaciéon de la
informacion, que datos deben ser cifrados y dara las directrices necesarias para la
implementacion de los respectivos controles. (dispositivos a emplear, mecanismos de
administracionde claves, politicas de uso de sistemasde cifrado de datos).

Politicaderespaldoyrestauraciondeinformacion

Objetivo
Proporcionar medios de respaldo adecuados para asegurar que toda la informacién esencialy
elsoftware, se puedarecuperardespuésde unafalla.

Aplicabilidad:

Esta politica sera aplicada por los administradores de tecnologia, encargados de
sistemas de informacion y jefaturas de area que decidan sobre la disponibilidad en
integridad de los datos
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Directrices:

v

v

La informacién de cada sistema debe ser respaldada regularmente sobre un
medio de almacenamientocomo cinta, cartucho, CD, DVD, entre otros.

Los administradores de los servidores, los sistemas de informacion o los equipos
de comunicaciones, son los responsables de definir la frecuencia de respaldoy los
requerimientos de seguridad de la informacién (codificaciéon) y el administrador del
sistema de respaldo, es el responsable de realizar los respaldos periddicos.
Todas las copias de informacién critica deben ser almacenadas en un area
adecuaday con control de acceso.

Las copias de respaldo se guardaran unicamente con el objetivo de restaurar el
sistema luego de un virus informatico, defectos en los discos de
almacenamiento, problemas de los servidores o computadores, materializacion
de amenazas, catastrofesy porrequerimiento legal

Un plan de emergencia debe ser desarrollado para todas las aplicaciones que
manejen informacion critica; el dueno de la informacién debe asegurar que el plan es
adecuado, frecuentemente actualizado y periddicamente probadoy revisado.
Ningun tipo de informacion institucional puede ser almacenada en forma
exclusiva en los discos duros de las estaciones de trabajo; por lo tanto, es
obligacién de los usuarios finales realizar las copias en las carpetas destinadas para
este fin.

Deben existir al menos una copia de la informacidn de los discos de red, la cual
deberapermanecerfueradelasinstalacionesdelaentidad.

La restauraciéon de copias de respaldo en ambientes de produccién debe estar
debidamente aprobada por el propietario de la informacion.

Semanalmente los administradores de infraestructura, verificaran la correcta
ejecucionde los procesos de backup, suministraran las cintas requeridas para cada
trabajoycontrolaran lavida utilde cada cinta medioempleado.

El Area de Tecnologia y Sistemas de Informacién debe mantener un inventario
actualizado de las copias de respaldo de la informacion y los aplicativos o
sistemas de la entidad.

Los medios que vayan a ser eliminados deben surtir un proceso de borrado

seguroyposteriormente serdneliminados o destruidos de formaadecuada.
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v Es responsabilidad de cada dependencia mantener depurada la informacion de las

carpetas virtuales para la optimizacion del uso de los recursos de
almacenamiento que entrega la entidad a los usuarios.

Politica de uso de Internet

Objetivo:
Establecer unos lineamientos que garanticen la navegacion seguray el uso adecuado
de la red por parte de los usuarios finales, evitando errores, pérdidas, modificaciones no

autorizadas o uso inadecuado de lainformacion en las aplicaciones WEB.

Aplicabilidad:
Estas son politicas que aplican a la Alta Direccién, Altos consejeros, consejeros

Presidenciales, directores, secretarios, jefes de Oficina, jefes de Area, funcionarios,

contratistas, y en general a todos los usuarios de la informacion que cumplan con los

propdsitos generales de la Ese Bellosalud.

Directrices:

v

v

La navegacion en Internet debe realizarse de forma razonable y con propdsitos
laborales.

No se permite la navegacion a sitios con contenidos contrarios a la ley o a las
politicas de la entidad o que representen peligro para la entidad como:
pornografia, terrorismo, hacktivismo, segregacion racial u otras fuentes definidas
por la misma.

El acceso a este tipo de contenidos con propdsitos de estudio de seguridad o de
investigacion, debe contar con la autorizacién expresa del Comité de Seguridad
Informatica y de Sistemas.

La descarga de archivos de Internet debe ser con propdsitos laborales y de forma
razonable para no afectar el servicio de Internet/Intranet, en forma especifica el
usuario debe cumplir los requerimientos de la politica de uso de internetdescritaen

este manual.
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Politicade usode mensajeriainstantaneayredes sociales.

Objetivo: Definir las pautas generales para asegurar una adecuada protecciéon de la
informacion de la Ese Bellosalud, en el uso del servicio de mensajeria instantdnea y de las
redes sociales, por parte de los usuarios autorizados.

Aplicabilidad: Estas son politicas que aplican a la Alta Direccién, Altos consejeros,
consejeros Presidenciales, directores, secretarios, jefes de Oficina, jefes de Area,
funcionarios, contratistas, y en general a todos los usuarios de la informacién que
cumplan con los propédsitos generales.

Directrices:

v' El uso de servicios de mensajeria instantanea y el acceso a redes sociales
estaran autorizados solo para un grupo reducido de usuarios, teniendo en cuenta
sus funciones y para facilitar canales de comunicacién con la ciudadania, ver
Manualde Atencién a la Ciudadania M-AU-04.

v" No se permite el envio de mensajes con contenido que atente contra la integridad
de las personas o instituciones o cualquier contenido que represente riesgo de
codigo malicioso.

v' La informacion que se publique o divulgue por cualquier medio de Internet, de
cualquier funcionario, contratista o colaborador de la entidad, que sea creado a
nombre personal, como redes sociales, twitter, facebook, youtube, likedink o blogs, se
considera fuera del alcance del SGSI y por lo tanto su confiabilidad, integridad y
disponibilidad y los danosy perjuicios que pueda llegar a causar serande completa

responsabilidad de la persona que las haya generado.

Politicadeusodediscosderedocarpetasvirtuales.

Objetivo: Asegurarlaoperacidéncorrectayseguradelosdiscosdered ocarpetas virtuales.

Aplicabilidad: Estas son politicas que aplican alaAlta Direccién, Altos consejeros,
consejeros Presidenciales, directores, secretarios, jefes de Oficina, jefesde Area,
funcionarios, contratistas, yengeneralatodoslosusuariosdelainformacidonque cumplan

con los propdsitos generales.
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Directrices:

v

Para que los usuarios tengan acceso a la informacion ubicada en los discos de red,
se debe registrar la solicitud a través de servicios compartidos especificando el
acceso y permisos, correspondientes al rol y funciones a desempenfar, a la mesa
de ayuda del Area de Tecnologia y Sistemas de Informacién de la Ese Bellosalud.
Los usuarios tendran permisos de escritura, lectura o modificacidén de informacién
enlos discos de red, dependiendo de sus funciones y su rol.

La informacion institucional que se trabaje en las estaciones cliente de cada
usuario debe ser trasladada periddicamente a los discos de red por ser
informaciéninstitucional.

La informacién almacenada en cualquiera de los discos de red debe ser de
caracterinstitucional.

Estd prohibido almacenar archivos con contenido que atente contra la moral y las
buenas costumbres de la entidad o las personas, como pornografia, propaganda
racista, terrorista o cualquier software ilegal o malicioso, ya sea en medios de
almacenamiento de estaciones de trabajo, computadores de escritorio o
portatiles,tablets, celularesinteligentes,etc.oenlosdiscosdered.

Se prohibe extraer, divulgar o publicar informacion de cualquiera de los discos de red
oestacionesdetrabajo, sinexpresaautorizaciénde sujefeinmediato.

Se prohibe el uso de la informacién de los discos de red con fines publicitarios, de
imagen negativa, lucrativaocomercial.

La responsabilidad de generar las copias de respaldo de la informacién de los
discosdered, estdacargodelAreade Tecnologiay Sistemas de Informacion.

La responsabilidad de custodiar la informacion en copias de respaldo
controladas, fuera de las instalaciones de la entidad, estara a cargo del Area de
Tecnologia y Sistemas de Informacién

Politica de escritorio y pantalla limpia.

Objetivo:
Definir las pautas generales para reducir el riesgo de acceso no autorizado, pérdiday dafiode

lainformaciénduranteyfueradelhorario de trabajo normalde los usuarios

Aplicabilidad:
Estas son politicas que aplican a la Alta Direccion, Altos consejeros, consejeros

Presidenciales, directores, secretarios, jefes de Oficina, jefes de Area, funcionarios,
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contratistas, yen generalatodos los usuarios de lainformacién que cumplan con los propdsitos

generales.
Directrices:

v' El personal de la Ese Bellosalud, debe conservar su escritorio libre de
informacion, propia de la entidad, que pueda ser alcanzada, copiada o utilizada por
terceros o por personal que no tenga autorizacidon para su uso o conocimiento.

v' El personal de la entidad debe bloquear la pantalla de su computador con el
protector de pantalla, en los momentos que no esté utilizando el equipo o
cuandoporcualquiermotivodebadejarsupuestodetrabajo.

v' Al imprimir documentos de caracter confidencial, estos deben ser retirados de la
impresorainmediatamenteynosedebendejarenelescritoriosincustodia.

v" No se debe utilizar fotocopiadoras, escaneres, equipos de fax, camaras digitales
yengeneralequipostecnoldgicos que se encuentrendesatendido.

e Politicade uso de correo electrénico.
Objetivo:

Definir las pautas generales para asegurar una adecuada proteccion de la
informacion de la Entidad, en el uso del servicio de correo electronico por parte de los

usuarios autorizados.
Aplicabilidad:

Estas son politicas que aplican a la Alta Direccién, Altos consejeros, consejeros
Presidenciales, directores, secretarios, jefes de Oficina, jefes de Area, funcionarios,
contratistas, y en general a todos los usuarios de la informacion que cumplan con los
propésitos generales.

Directrices:

Esta politica define y distingue el uso de correo electrénico aceptable/apropiado e
inaceptable/inapropiado y establece las directrices para el uso seguro del servicio.

e Servicio de correo electrénico:

Permite a los usuarios de la entidad, el intercambio de mensajes, a través de una cuenta
de correo electrénico institucional, que facilita el desarrollo de sus funciones.

Principios guia
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v' Los usuarios del correo electronico corporativo son responsables de evitar
practicas o usos del correo que puedan comprometer la seguridad de la
informacion.

v Los servicios de correo electronico corporativo se emplean para servir a una
finalidad operativa y administrativa en relacién con la entidad. Todos los correos
electrénicos procesados por los sistemas, redes y demas infraestructuraTIC dela
entidad se consideranbajoelcontrolde laentidad.

v’ Este servicio debe utilizarse exclusivamente para las tareas propias de la funcion
desarrollada en la Ese Bellosalud y no debe utilizarse para ningtn otro fin.

v El envio de cadenas de correo, envio de correos masivos con archivos adjuntos de
grantamano que puedancongestionarlared, noestaautorizado.

v" No esta autorizado, el envio de correos con contenido que atenten contra la
integridadydignidad de las personasyelbuennombre de laentidad.

Condiciones de usodelservicio

Cuando un funcionario, contratista o colaborador al que le haya sido autorizado el uso de una
cuenta de correo electronicoy se retire de la entidad, su cuenta de correo sera desactivada.

Los correos electréonicos deben contener la siguiente nota respecto al manejo del
contenido:

El contenido de este mensaje y sus anexos son propiedad de la Ese Bellosalud, es
Unicamente para el uso del destinatario ya que puede contener informacion publica
reservada o informacion publica clasificada (privada o semiprivada), las cuales no son de
caracter publico. Si usted no es el destinatario, se informa que cualquier uso, difusion,
distribucién o copiado de esta comunicacion esta prohibido. Cualquier revision,

retransmision, diseminacion o uso del mismo, asi como cualquier accion que se tome
respecto a la informacidn contenida, por personas o entidades diferentes al propdsito original

delamisma,esilegal.

Si usted es el destinatario, le solicitamos dar un manejo adecuado a la informacién; de
presentarse cualquier suceso anomalo, por favor informarlo al
sistemas@esebellosalud.gov.co.
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El tamano del buzén de correo electrénico estara determinado por el rol desempenado por el
usuario en la entidad. Cada area debera solicitar la creacion de las cuentas electrdnicas,
sin embargo, las areas de Recursos Humanos y de Contratacion son las responsables de
solicitar la modificacién o cancelacién de las cuentas electronicas a la Oficina de
informacidény sistemas.

Las cuentas de correo electronico son propiedad de la entidad, las cuales son asignadas
a personas gue tengan algun tipo de vinculacién laboral con la entidad, ya sea como
personal de planta, contratistas, consultores o personal temporal, quienes deben utilizar
este servicio Unicay exclusivamente para las tareas propias de la funciondesarrolladaen
laEntidadyno debe utilizarse paraningun otrofin.

Cada usuario es responsable del contenido del mensaje enviado y de cualquier otra
informacién adjunta al mismo, de acuerdo con la clasificaciéon de la informacion
establecida por la entidad.

Todos los mensajes pueden ser sujetos a analisis y conservacion permanente por parte
de la Entidad.

Todo usuario es responsable por la destruccién de los mensajes cuyo origen sea
desconocido y por lo tanto asumira la responsabilidad y las consecuencias que puede
ocasionar la ejecucion de cualquier archivo adjunto. En estos casos no se debe
contestar dichos mensajes, ni abrir los archivos adjuntos y se debe reenviar el correo a la
cuenta sistemas@esebellosalud.gov.co, con lafrase “correo sospechoso” en el asunto.

Elunico servicio de correo electrénico autorizado en la entidad es el asignado por el Area de
Tecnologiay Sistemas de Informacion.

Formatos Recomendados

v" Correo electronico

CARACTERISTICAS EXTENSION ESTANDAR

Disenado para almacenar
mensajes de correo electronico en

v
o forma de un archivo de texto sin Sl s
formato
MBOX Formato utilizado para almacenar ik, ailiE N/A 2 || o

conjuntos de correos electronicos.
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FORMATO EXTENSION ESTANDAR D P
Formato de spool de correo
G electronico que no bloquea los v
Biildls ficheros para mantener la el YA
integridad del mensaje
Tabla 10. Formato correo electronico
Presupuesto

Elpresupuesto paraeldesarrollo delpresente Plande Conservacién Documentales el
indicado paralasactividades correspondientes alArchivode laEntidad.

Losrecursos adicionales que sea necesarios para la ejecucion de las actividades del Plan
de Conservacion Documental, seran llevados a Comité y aprobados de acuerdo a la

necesidad y urgencia con los lineamientos estipulados en la empresa para
adquisiciones y compras.

i CORTO PLAZO MEDIANO PLAZO LARGO PLAZO
DESCRIPCIO
N 2026 2027-2028 202G

Identificacion

Identificar los documentos
electrénicos de archivo, los
sistemas de informacién que los
generanylosdocumentos
digitales de valor administrativo,
legal, fiscal,

histéricoy asistencial.

Actualizar elinventario
de documentos
electrénicos yverificar
laincorporacion de
nuevos sistemas de

informacion
institucionales.

Mantener actualizado el
inventario institucional de
documentos electrénicosy
realizarrevisiones
periddicas.

Caracterizacion

Definirlas caracteristicas
técnicas de los documentos
electrénicos, incluyendo
formatos, metadatos, tiempos
de retencion, niveles de acceso
y riesgos asociados.

Actualizarla
caracterizacion de los
documentos
electrénicos de
acuerdo con los

cambios tecnologicosy

normativos.

Revisary optimizar la
caracterizaciondocumental
como parte del proceso de
mejora continua.

Integracion

Articular el Plan de
Preservacion Digitalconel
Programade Gestion
Documental (PGD), el PINAR,
el PETI, la Politicade Seguridad
delalnformaciony el MIPG.

Fortalecerla
interoperabilidad entre
los sistemas de
informacion
institucionalesy
consolidarlos

procedimientosde
preservacion digital.

Garantizar la integracion
permanente del Plan de
Preservacion Digital con
los demasinstrumentos
archivisticose
institucionales.
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Almacenamient
o

Implementar mecanismos
seguros para el
almacenamiento de
documentos electrénicos,
definir esquemasderespaldoy
establecer controles de acceso.

Optimizarla
infraestructura
tecnolégica, validar
periddicamente las
copias de seguridad y
aplicar estrategiasde
redundanciay
migracion
tecnoldgica.

Mantenercondiciones
Optimasde
almacenamiento,
disponibilidady
recuperacion de la
informacion digital a largo
plazo.

Mantenimiento

Establecer procedimientos para
el monitoreo de la integridad,
autenticidad y disponibilidad de
los documentoselectrénicos,

asicomo el mantenimiento de la
infraestructura tecnolégica.

Ejecutarverificaciones
periodicasde
integridad, actualizar
formatos cuando sea
necesario y fortalecer

lasmedidasde
seguridad digital.

Consolidarel
mantenimiento preventivo
ycorrectivodela
infraestructura
tecnoldgica, garantizando
lapreservacion continua
de losdocumentos
electronicos.

SeguimientodelCronograma

v' Periodicidad del seguimiento: Semestral.

v Responsable: Proceso de Gestion Documental, con apoyo del Area de

Tecnologias de la Informacion.

v Instanciade seguimiento: Comité Institucionalde Gestiény Desempefio.

v Fuentes de verificaciéon: Inventarios de documentos electrénicos, informes de

respaldo, registros de migracion tecnoldgica, reportes de monitoreo, actas del

comité, indicadores de preservacion digitaly planes de mejoramiento.

v’ Meta general: Alcanzar un cumplimiento igual o superior al G5 % de las

actividades programadas para el periodo 2026-2029.

10. IMPLEMENTACION DEL PLAN DE PRESERVACION DIGITAL A LARGO
PLAZO

En desarrollo del Plan de preservacion digital a largo plazo, una vez se han determinado

los aspectos que deben hacer parte de éste, se procede a realizar el cronograma de

actividades correspondiente que se deriva de los programas, determinando la vigencia o

periodo sea a corto, mediano y largo plazo. Es necesario verificar y asegurar el

cumplimientodelasactividades planteadas.

11. APROBACION Y PUBLICACION

El Plan de preservaciéon digital a largo plazo, debe ser aprobado por el Comité de

Institucionalde GestiényDesempefo, ypublicadoenlapaginaweb de laentidad.
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12. ACTUALIZACION Y SEGUIMIENTO DEL PLAN PRESERVACION
DIGITAL ALARGO PLAZO

Una vez se han cumplido las fases de disefio e implementacion del Plan de
Conservacion Documental, se debe proceder a su actualizacién, la cual debe darse
como minimo finalizada unavigencia.

Enestafase, se debe verificar que los programasy las condiciones establecidas, se hayan
cumplido de acuerdo a lo planeado y en concordancia con el Plan Estratégico
Institucional, Plan de Accién, Plan Anual de Compras y en especial el Programa de
Gestion Documental, de lo contrario, se debe actualizar de acuerdo a las necesidades
detectadas.

Se sugiere, para la actualizacidon y seguimiento del Plan de Conservacion, desarrollar
conjuntamente con el cuadro de mando establecido en la fase de implementaciéon, un
formato de informe que resuma las actividades, objetivos logrados y resultados a nivel
cualitativoycuantitativo frente alaprogramacién planteada.
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